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|. PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION — PETI

El Plan Estratégico de Tecnologias de la Informaciéon (PETI), estrategia bajo la cual se
espera integrar las TIC con la mision y vision del Municipio de Pitalito, abarca informacién
necesaria para darle un direccionamiento real en la administracion y gestion de las
tecnologias, generando sinergias en todos los usuarios, grupos de interés y ciudadanos
para la obtencion de sus objetivos propuesto por la entidad y la administracion municipal
vigente, de la misma forma, este plan contribuye a que cada servidor publico sepa hacia a
donde se quiere ir y se comprometa con esta responsabilidad. Ademéas de las
actualizaciones cuando se requiera de ello, acorde a lo avance de la gestion publica, la
tecnologia y normatividad.

¢Por qué razon el Municipio de Pitalito requiere tener un Plan Estratégico de TI?, la
respuesta seria; se busca optimizar los recursos disponibles de la entidad destinados a la
infraestructura, estructura, recursos humanos y tecnoldgicos, para responder a las
necesidades y solicitudes de los usuarios, grupos de interés y ciudadanos, al mismo
tiempo planificar las inversiones tecnoldgicas que se adecuen a la entidad para generar un
valor agregado a los servicios que presta, forjando ventajas en la competitividad que le
permita fortalecer el presente y potenciar el futuro.

El PETI se podria homologar con un Plan de Desarrollo, en este caso se definiria como un
Plan de Desarrollo Tecnoldgico, con un plan de accion con las adopciones de mejoras a
acciones a corto mediano y largo plazo y los pasos necesarios que permiten en un lapso
implementar una arquitectura de TI, siendo el PETI un proceso dinamico que iran
presentando retos que se deberan ir superando a medida y adaptandose a los cambios
para soportar los objetivos del PETI, conjuntamente le permite identificar y analizar la
situacion actual en; recursos humanos, tecnoldgico, infraestructura, estructura y
financieros y comenzar procesos de mejoramiento continuo y comenzar a efectuar una
transformacion en la Gestion TIC de la entidad y consiguiendo una gestion publica mas
abierta al uso de tecnologias que impulsen la transparencia, acceso a la informacién, toma
de decisiones y mejorar el relacion entre la Administraciéon Municipal y usuarios, teniendo
en cuenta el cumplimiento de los objetivos misionales de la Entidad.
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ll. INFORMACION GENERAL

1. OBJETIVO GENERAL

Proporcionar las herramientas necesarias para impulsar el desarrollo continuo y sostenible
del Municipio de Pitalito, a partir de una renovacién en la ejecucion de los procesos
misionales de la institucion, mediante el uso adecuado de los instrumentos de las TIC y
brindar un servicio conforme a principios de transparencia, eficiencia, eficacia, calidad,
solidaridad, compromiso, participacién, equidad, honestidad, respeto y responsabilidad. El
compromiso frente a la comunidad, permitiéndole, adaptarse a los nuevos cambios
estructurales y tecnoldgicos que se estan promoviendo.

1.1. OBJETIVO ESPECIFICO

El Municipio de Pitalito serd en el afio 2020, capital de la Surcolombianidad, construido
con Sentido, fortalecido culturalmente, dotado de infraestructura digna para la gente,
generador de ingresos y productividad, que permita alcanzar el crecimiento personal y
colectivo, en un escenario incluyente y participativo, superando las brechas tecnolégicas y
sociales, para gozar de excelente calidad de vida, brindando las oportunidades de
desarrollo integral a la poblacion residente, mediante el uso y apropiacién de las TIC.

1.2. OBJETIVOS ESTRATEGICOS

%9 Direccionar estratégicamente la planificacion y orientar en las tareas cotidianas de la
institucién a través de planes, programas y proyectos orientados al cumplimiento de la
mision y visidn de la entidad.

%9 Establecer acciones, procedimientos y mecanismos de prevencion, control, evaluacion
y el mejoramiento continuo del Municipio de Pitalito, para garantizar una funcién
administrativa transparente y

@ cumplimiento de la normatividad vigente.

9 Establecer las actividades pertinentes con el fin de defender y representar los intereses
del Municipio de Pitalito con cumplimiento de la normativa y jurisprudencia vigente,
prevencion del dafio antijuridico.
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Fortalecer la gestion publica en la eficacia y eficiencia del Municipio de Pitalito
mediante la mejora de los procesos orientandola al servicio publico y los resultados.

Fortalecer los espacios de participacion de la ciudadania en la planificacion, gestion y
evaluacion, mejorando los canales de comunicacion entre la Administracion Municipal y
sus usuarios, grupos de interés y ciudadanos mediante el uso de las nuevas
tecnologias.

Garantizar al usuario la oportunidad y la calidad del servicio.

Hacer que la informacion transite apropiadamente y sea accesibles a todos, con la
ayuda de la tecnologia y promoviendo la generacion de nuevos conocimientos a partir
de la difusién, lo que lleva a la consecucion de ventajas competitivas aumentando la
competitividad de la institucion.

Impulsar las tecnologias de la informacion y de comunicaciones en el funcionamiento
de la entidad, para agilizar los trdmites que realizan los ciudadanos.

Mantener el control, integridad, disponibilidad, privacidad, autenticidad de Ila
informacion tratada por la entidad.

Mejorar el servicio a través de la estandarizacion de procedimientos, racionalizacion de
los trAdmites y servicios a cargo y que proporciona el Municipio de Pitalito, mediante la
simplificacion de tramites para hacer mas efectiva y transparente la prestacion los
servicios y garantizar el ejercicio de los derechos de los ciudadanos.

Racionalizar y controlar los recursos financieros con los que cuenta la Municipio de
Pitalito en cada vigencia fiscal y su ejecucién acorde a los planes operativos inmersos
en el Plan de Desarrollo Municipal.

Reforzar el desarrollo continuo de las competencias, habilidades y mejoramiento del
ambiente de trabajo como factor humano dentro de la entidad, verificando su adecuado
desempeiio.

Reqistrar, conservar y responder por el patrimonio documental del Municipio de Pitalito,
para el suministro desde su produccion y/o recepcion hasta su destino final, facilitando
su utilizacion y reutilizacion.
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%9 Regular el derecho de acceso a la informacion y los procedimientos que garanticen su
cumplimiento acorde a normatividad vigente y formular acciones para prevenir y
controlar los riesgos de corrupcion.

$9 Velar por el cumplimiento de las disposiciones incluidas en el Cédigo de Etica de la
entidad.

%9 Verificar y evaluar de forma independiente el funcionamiento del Sistema de Control
Interno de la entidad y proponer recomendaciones para su mejora continua.

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion “PETI”, es una herramienta que hace
parte de la Politica de Gobierno Digital planteada por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, el Municipio de Pitalito dando cumplimiento con esta
Politica, promueve el “PETI” como su carta de navegacion encaminada a obtener el logro
de los objetivos, Planes, Politicas y Estrategias de la Administracion Municipal en relacion
a las TIC y generar la racionalizacion del gasto y seguimiento de las inversiones en
relacion a Tecnologias de Informacion y Comunicaciones (TIC) de la Entidad y
proporcionara a la Administracion Municipal vigente, las herramientas y soportes para
establecer las necesidades en materia de infraestructura TIC que posee la Entidad, con la
puesta en marcha de un diagnostico de los recursos tecnolégicos y como se pueden ir
mejorando entre otros las infraestructura, estructura y recursos tecnolégicos del Municipio
de Pitalito, mejorar los canales de comunicacion y participacion tanto de los grupos de
interés, usuarios y poblacion para el uso y apropiacion de los servicios que ofrece la
entidad.

Con este documento se busca articular la Estrategia de Tl de la entidad existente y en el
futuro como debera ser, basados con el Marco de Referencia de Arquitectura Empresarial
(AE) para la Gestion de TI, con la implementacién de la Arquitectura Tl se busca al interior
de la entidad, la preparacion y adaptacion la Politica de Gobierno Digital, estrategias del
Gobierno Nacional, y todos sus componentes transversales de esta Politica. Se proyecta a
un lago plazo tener implementada la Arquitectura Tl en el Municipio de Pitalito.
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3. JUSTIFICACION DEL PETI

El PETI como herramienta informatica emergente, genera un valor agregado al
servicio de la Administracion Municipal, ello conlleva a actualizarse de acuerdo a las
necesidades por ser un instrumento dinamico que nos permite reconoce las
posibilidades de aprovechar la proyeccion y ejecucion de inversiones en Tecnologias
de la Informacién y Comunicaciones TIC realizada por la entidad, logrando un punto de
vista unificado que le permita el cumplimiento de los objetivos estratégicos, metas y
aprovechamiento de los recursos informaticos de las diferentes dependencias.

En el desarrollo de las funciones de las entidades publicas, ajustadas al dinamismo
propio en la ejecucion de sus funciones y el uso de las novedades e innovaciones
tecnoldgicas, que le permiten garantizan la operatividad y posibilidad de ejecutar la
administracion de los sistemas de la informacion, seguridad, el acceso, el uso y
apropiacion de las mismas, permitiendo un mejoramiento continuo de los procesos
transversales a la entidad, logrando con ello la satisfaccién de los usuarios.

De nada vale disponer de tecnologia de avanzada y si no se esta al tanto cémo
aprovecharla en la solucién de problemas, toma de decisiones, mejoramiento del
servicio, definicibn de politicas, estandares, metodologias, directrices y
recomendaciones enfocados en el uso efectivo de los recursos informaticos,
reconociendo oportunidades de ahorro y consolidacién de esfuerzo.

Explorar, direccionar y facilitar la disposicion e implementacion del Plan Estratégico de
Tecnologias de la Informacion “PETI”, mediante el uso de tecnologia ajustada a las
necesidades y presupuesto de la entidad, con verdaderos planes a largo corto,
mediano y largo plazo que contemplen, desde su inicio, todas las actividades de la
organizacién que coadyuven a lograr las metas y los objetivos generales.
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Uno de los propositos esenciales del PETI es orientar a la entidad hacia el
cumplimiento de sus objetivos y la contribucion de éstos a los fines esenciales del
estado, teniendo en cuenta que el Municipio actualmente esta evolucionando y
actualizando sus Macro procesos y procesos, los cuales vale tener en cuenta para su
actualizacion, los dominios de la Arquitectura TI.

4. BENEFICIO DEL PETI

Tener las herramientas para la evaluacion de los sistemas de informacion existente y
las medidas preventivas y correctivas que se deban aplicar.

Tener instrumento para la racionalizacién del gasto y el seguimiento de las inversiones
en Tecnologias de Informacién y Comunicaciones — TIC.

Implementar procesos de sistemas de informacion estandarizados que permitan
impulsar y administrar el acceso y las garantias fundamentales para el uso conveniente
de las procedimientos tecnoldgicos y comunicacion en el Municipio de Pitalito.

La priorizacion de recursos destinados a la compra, mantenimiento, requerimientos de
los servicios de mayor impacto y comunicaciones, acorde con las necesidades de la
entidad.

El cumplimiento de las politicas, lineamientos y metodologias, mediante el monitoreo y
proteccion de la calidad de la informacién.

Mejorar los procesos de calidad en la prestacion de los servicios misionales de la
entidad, implementando la Politica de Gobierno Digital.

Democratizar los sistemas de la informacion que maneja la entidad, mediante el uso
las herramientas que posee para facilitar el acceso de la informacion con los usuarios.

Poner en marcha las caracteristicas de la Politica de Gobierno Digital y consolidar una
gestion publica competitiva, proactiva e innovadora, asegurando con ello la calidad en
la prestacion de servicios y manteniendo los principios de seguridad, privacidad y
confidencialidad.

. CONTEXTO INSTITUCIONAL
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1. MUNICIPIO DE PITALITO

El Municipio de Pitalito se localiza en el suroriente del Departamento del Huila, a 1.318 Mts
sobre el nivel del mar y con una temperatura media de 18 y 21°C; considerada como la
Estrella Vial del Surcolombiano por su localizacion estratégica, que permite la
comunicacién con los departamentos del Cauca, Caqueta y Putumayo, hace parte de la
gran region del Macizo Colombiano y del Cinturon Andino, declarado por la UNESCO en
1972, Reserva de la Biosfera, su ubicacion estratégica le permite gozar de condiciones
ambientales privilegiadas, tiene una extension de 666 km2 y esta conformado 112 barrios
distribuidos en cuatro comunas, y 136 veredas distribuidas en ochos corregimientos, su
economia emergente, tierras fértiles, clima y paisajes hacen a Pitalito un municipio
privilegiado para la vida de sus pobladores.

Actualmente, el Municipio de Pitalito es la segunda ciudad de mayor importancia en el
Departamento del Huila; con una poblacion segun proyeccion del DANE 2019 sera
135,711 habitantes, con un porcentaje promedio de crecimiento de 16% anual,
correspondiendo el 11,2% de poblacién respecto al departamento en general, con una
distribucion por sexo de 67.348 hombres y 68363 mujeres y una reparticibn por zona;
urbana de 8.155 y rural de 55.556 personas. Su alta tasa de crecimiento poblacional esta
relacionada con el desplazamiento de campesinos y desplazados por diferentes razones.
Hoy dia, Pitalito cuenta con un sector comercial y agricola desarrollado, con mdultiples
entidades financieras, educativas, y servicios de salud, su principal reglén de la econémica
la agricultura, siendo el café es la principal actividad, considerado como el mayor
productor de café de Colombia, en varias ocasiones ha sido premiado con la “Taza de la
excelencia”, reconocido por su Feria Artesanal y Equina; “Cuna de chalanes y caballos de
paso fino”.

La ubicacion estratégica del Municipio le permite gozar de condiciones ambientales
privilegiadas, incluyendo recursos hidricos y tierras fértiles en varios pisos términos, la
biodiversidad, y sus ecosistemas, es una de las mayores riqguezas del Municipio de Pitalito.
La conservacion de las areas protegidas es importante para la provisibn de servicios
ambientales necesarios para la comunidad para el abastecimiento de agua, aire puro,
regulacion de pestes, polinizacion, recreacion y regulacion de inundaciones entre otros.
Adicionalmente le proveen el habitat a la diversidad de flora y fauna dentro del Municipio
de Pitalito.
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2. OBJETIVOS ESTRATEGICOS DEL MUNICIPIO

%9 Fortalecer la capacidad institucional que le permitan fortalecer la confianza de la
ciudadania con la entidad, mejorar su oferta institucional de acuerdo con las
expectativas y necesidades de sus usuarios.

%9 Incrementar la eficiencia y eficacia de los procesos de la entidad con la optimizacion
integral de la capacidad operativa y administrativa en la prestacion de los servicios,
fortaleciendo las competencias del talento humano para el desarrollo e innovacion en la
oferta de valor.

%9 Contar con personal competente y suficiente: garantizar la formacién y capacidad del
personal para el desempefio de las labores a su cargo.

%9 Lograr la satisfaccion de los usuarios y la percepcion de la gestion en la prestacion de
los servicios basicos Integrales de la entidad.

%9 Garantizar la mejora continla realizando seguimiento a los procesos a través de
metodologias definidas en la organizacién, para garantizar que se estén tomando
acciones pertinentes que conlleven al cumplimiento de los lineamientos estratégicos.

%9 Incrementar el nivel de confiabilidad a través de la participacion ciudadana y la
inversion publica.

9 Incrementar la eficiencia y eficacia de los procesos de la administraciéon municipal.

3. NATURALEZA, MISION, VISION Y VALORES DEL MUNICIPIO

La esencia del Muricipio do Pilto o5 una
institucién piblica, (iderars la garantia ua El Municpio de Pialto serd en e |mzozoup<ur
cumpiniento de daechos ¥ debres de do a Surcolombianidad, construido co

fortalecido culturamente, dotado de i huwcﬂm
NATURALEZA b g Wt il VISION na sl get, gerradord ngesos
onémico, social, educacion, infrasstructura y productividad, que pormita akcanzar e crecimiento
s neurélgico de la dindmica personal y colectivo, en un escenario incluyente y
regional surcolombiana, a ravés de la particpacidn partcipativo.
ciudadana y b inversion pibica estratégica.

Lo misién del Municipio de Piaito es
comprometer rometer la accién dol
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4. MISION Y VISION DEL PLAN DE DESARROLLO

Fuente: Elaboracion propia

TERRITORIO IDEAL”

PLAN DE DESARROLLO

“SOMOS PITALITO TERRITORIO IDEAL”

Nuestro compromiso es
estructurar un modelo de ciudad
acorde a las potencialidades y
necesidades de la region, a
través de un sistema de
planeacion participativa a
mediano y largo plazo y la
implementacion de politicas
publicas claras, donde actien
en forma activa los diferentes
actores sociales, dirigidas
desde una Alcaldia de Pitalito
moderna, transparente,
eficiente, con oportunidad en la
prestacién de sus servicios y
donde se garantice la
institucionalidad, la seguridad
ciudadana, el control del orden
publico y una justicia eficaz que
le permita a propios y visitantes

el pleno disfrute de la ciudad.

<

En el afio 2019 Pitalito sera un
municipio seguro y digno de sus
pobladores, una ciudad en
donde los suefios de los
Laboyanos puedan ser

realizables, mejoren las

oportunidades para los nifios,
ifias y adol

procurando su desarrollo
integral, afloren las
oportunidades y estemos todos
preparados para recibir el
desarrollo y progreso que nos
consolidara como la capital del
sur colombiano.

MISION VISION

Fuente: Elaboracion Propia

5. ESTRUCTURA ORGANIZACIONAL
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Fuente: Elaboracion propia

6. ESTRATEGIA DE LA ENTIDAD

Para alcanzar los objetivos en el proceso de implementacion y ejecucién del PETI, se
debera organizar algunas actividades, para que la informacién y los lineamientos que tiene
sean entendidos y aplicados por todos los funcionarios, grupos de interés y usuarios, nos
fundamentarnos en estos pilares:

a) Acceso a la tecnologia, infraestructura, estructura y recursos tecnoldgicos.

b) Crear estrategia de formacién y comunicacion.

c) Que el PETI este inmerso en los procesos y procedimientos de la Entidad.

d) Fomentar entre los funcionarios el desarrollo de aplicaciones que mejoren los
procesos y que se revierta en una mejor prestacion de servicios.

Para ello se convendra contemplar:

Fortalecer la dependencia de las TIC, con personal comprometido con el Gobierno TI,
en todos sus aspectos y las responsabilidades de toma de decisiones en la ejecucion
de todos los procesos referentes a las TIC.

a) Gestionar para futuras administraciones municipales los compromisos reales con
implementacion gradual de la Arquitectura Tl al interior de la Entidad.

b) Generar estrategias de comunicacién y capacitacion sobre los temas de las TIC.

c) Incrementar los tramites y servicios en linea.
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d)

e)

f)

g)

h)

)

)

K)

Mejorar los canales de acceso tanto internos como externos con protocolos
actualizados en inventarios.

Dar el salto de los procesos manuales a un de la politica cero papeles, a manejarse a
través de la tecnologia estos procesos, con la garantia de su accesibilidad, seguridad y
proteccion de la informacion.

Disponer de medios de comunicacidn con un mejor acceso, en lo concerniente a la
velocidad, servicio y disponibilidad que respondan a la fluidez, claridad y naturalidad de
la informacion.

Promocionar los canales de comunicacion que se adquieran o se implementen para
mejorar lo existentes y permitan una adecuada interaccion entre los funcionarios y los
funcionarios y los grupos de interés — usuarios, con los servicios que presta la Entidad.
Generar al interior de la Entidad la adopcion del teletrabajo para facilitar la
productividad y la opcion de tener funcionarios que estad incluidos en el enfoque
diferencial.

Tener al interior servicios enfocados a los usuarios que tengan limitaciones fisicas.
Lograr centralizar los sistemas de la informacion para agilizar la prestacion de servicios
a los usuarios, con protocolos de acceso limitados para aquello que dan informacion.
Usar los recursos que brinda la tecnologia que permitan mejorar los servicios que
presta la entidad con el desarrollo de soluciones que permitan la generacion de nueva
informacion a partir de la existente.

Generar mecanismos que reduzcan la resistencia de uso y apropiacién de la tecnologia
tanto en los funcionarios como los usuarios externos.

7. POLITICA DE CALIDAD

MAPA DE PROCESOS ‘

PROCESOS ESTRATEGICOS. | PROCESO EVALUACION |

Gesnon Gesnionoe
esthariticn | | convmiscsmes | CONYROLINTERNG

INISTRACION DEL SISTEMA ] ¥ 4 CONTROL INTERNO
INTEGRAL DE GESTION DISCIPLINARIO

PROCESOS MIBIONALES 1 |

PROCESOS DE APOYO

TR Y GEsTION DEL oEsTION DE
A TALENTO HUMANO RECURBOS FISICOS |

3IN3IO T3ANQIOIVASILYS

‘ GESTION TIC ‘ ozsno».nuuoocA|

REQUISITOS DEL CLIENTE Y PARTES
INTERESADAS
>

qqqqq

Fuente: Elaboracion Propia
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El Municipio cuenta con certificacion ICONTEC Numero de registro CO-SC-CER504645
del 7 de diciembre del 2016, del proceso Atencién al Ciudadano para PQRS vy
Correspondencia en Ventanilla Unica.

Actualmente se esta actualizando y adecuando a las necesidades de la entidad, la
caracterizacion de los macro procesos y procesos y mapa de riesgos, se identifican los
procesos, politica, objetivos y metas ademas de los procedimientos, establecidos para
lograr la eficacia en nuestras actividades para garantizar el correcto, oportuno y veraz
servicio cumplimiento la satisfaccion de los ciudadanos en la prestacion del servicio,
optimizando el nivel de eficacia en el uso de los recursos asignados para tal fin. Para tener
una vision de los macro procesos, su objetivo, los riesgos, plan de mitigacion y
oportunidades, actualmente se encuentra en fase de actualizacion, a continuacion el mapa
de riesgo de algunos procesos que estan registrados.

a. Macroprocesos Estratégicos. Incluyen los procesos relativos al establecimiento de
politicas, fijacidon de objetivos, comunicacion, disposicion de recursos necesarios y
revisiones por la direccion.

Proceso Administracién del sistema integrado de gestion
- Buscar el mejoramiento continuo de los procesos del Sistema de Gestion de la
Objetivo Calidad

2 Creacion o inclusiéon de documentos dentro de los procesos, que se salten
el control documental.

®  Desvi6 de politicas, objetivos y metas establecidos por la Entidad.

2 Inadecuados procesos de Informacién, comunicacién y educacion en los

procesos de la administracion

Estrategias no efectivas para evaluar la oportuna implementacién vy

operatividad del Sistema de Gestién de Calidad.

Falta de Supervision alta Direccién

Disefiar Documento donde se encuentren definidas las politicas y objetivos

de la calidad.

Establecer jornadas de socializacion a los funcionarios con respecto a las

politicas y objetivos de calidad.

Programas de Reinduccién.

Implementar un plan integral de capacitacion y formacion anual.

Disposicion y divulgacion de los documentos del SGC.

Establecer criterios para la revision de Informes de gestion de los distintos

procesos.

Procedimiento para llevar a cabo la Revision por la direccion donde se

defina el Analisis de datos y hechos de la Administracion.

Disefar e implementar programa de Auditorias Internas.

Debido a las fortalezas del proceso atencién al ciudadano se define

Riesgos

o

Plan de
Mitigacion

clE & GEBEEE & e

Oportunidades
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certificar este proceso y mantener la certificacion.

@ Aumentar la certificacion al proceso talento humano.

© Adquisicion de software De Ventanilla Unica Departamental, que
contribuye con la Gestion Documental para el SGC, en termino de
registros de la gestién y medicion de indicadores

Proceso Planeacién Estratégica
Planear , coordinar y dirigir en forma estratégica el desarrollo a largo,
Objetivo mediano y corto plazo del Municipio en concordancia con politicas nacionales
y departamentales que permitan satisfacer la necesidad de la comunidad.
. ®  Estructura organizacional que dificulta la interaccién, comunicacién y toma
Riesgos ..
de decisiones
Plan de &1 Gestionar fondos y equipo para la proteccién adecuada de los archivos y
o documentos.
Mitigacion L
&1 Plan de capacitaciones sobre el control de documentos
© Realizar seguimiento al cumplimiento de los programas relacionados con
el alcance del SGC considerados en los sectores Desarrollo Econdmico y
Oportunidad fortalecimiento Institucional del Plan de Desarrollo Municipal "Somos
Pitalito Territorio Ideal" 2015-2019, debido a que contribuyen al
mejoramiento del Sistema de Gestion.
Proceso Gestion de Comunicaciones
Promover la comunicacién y el intercambio informativo oportuno entre los
diferentes publicos internos y externos de la Municipio a través del manejo
Objetivo adecuado de la informacion, en medios confiables garantizando un adecuado
acceso de las comunidades a la informacion institucional para el logro de los
objetivos de participacion, transparencia y gobernabilidad.
® Colapso en la prestacion del servicio, por incapacidad de comunicacion
Riesgos con ciudadanos con mecanismos de comunicacion especiales ( sordo
mudos/ invidentes / indigenas / analfabetas )
&1 Desarrollo del plan de formaciéon para los funcionarios de ventanilla en
Plan de adquisicién de conocimientos en diversos mecanismos de lenguaje y
o comunicacion (lenguaje de sefias).
Mitigacion C L, . i
& Definicion de esguemas de comunicacion visual y gréfico para los
usuarios.
© Generar toma de conciencia en el personal a través de comunicacién
Oportunidad interna y externa por utilizacion de herramientas como (Skype, internet,

pagina web, extranet)

13




L PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PET]

CODIGO: PL-GTIC-01 VERSION: 01 FECHA: 17-07-2019

b. Macroprocesos Misionales. Son todos aquellos que proporcionan el resultado
previsto por la entidad en el cumplimiento del objetivo social o razén de ser.

Proceso Gestion Atencién al Ciudadano

Garantizar al usuario la oportunidad y la calidad del servicio que requiera vy

Objetivo . . :
Su continuo mejoramiento

2 Perdida de informacién - extravio de documentos fisicos en el proceso de
ingreso, tramite y respuesta de las solicitudes.

2 Vencimiento de los términos de respuesta a los requerimientos.

Riesgos 2 Eventos de alteracién del orden publico, por agresiones de los usuarios o
delincuencia comun.

2 Insuficiente informacion y/o habilidad para la prestaciéon del servicio de
atencion al ciudadano.

T
i

Establecimiento de politicas para el manejo adecuado de la Gestion
Documental.

Socializacion de politicas para el manejo adecuado de la Gestion
Documental. Establecimiento de instructivos de backup de informacién,
con periodicidades cortas.

T
2

Seguimiento a los tiempos de respuesta de las PQR'S

%l Generar alertas a las dependencias con relacion a las PQR'S

Realizar informes semanales de: cantidad de requerimientos, oportunidad
de respuesta, requerimientos vencidos.

Capacitaciones a los funcionarios de manejo de la correspondencia para

Plan de gue respondan mediante el sistema.
Mitigacién Definicion de un programa de gestion de riesgo publico, con apoyo de la
policia.

% Desarrollo de capacitaciones en deteccién de situaciones de amenaza y
cdmo manejarlas. *Desarrollo de capacitaciones en manejo de
situaciones de estrés.

% Desarrollo de un programa de induccion adecuado para el personal
nuevo y reinduccion para el personal antiguo.

= Formacion en atencion al ciudadano.

Seguimiento a PQR'S relacionadas con la mala atencién al ciudadano.

= Establecer acciones de mejora cuando se presenten quejas por este
motivo.

Oportunidad Adquisicion de software de Ventanilla Unica Departamental

@ Los procesos de: Gestion de Proteccion y Conservacion del Medio Ambiente, Gestién
de Vias e Infraestructura, Gestion Salud, Gestion de Desarrollo Econémico, Gestion de
Gobierno e Inclusién Social, Gestion de Educacion, estan en proceso de actualizacion
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y construccion.

© Macroprocesos de Apoyo. Incluyen aquellos que proveen los recursos necesarios
para el desarrollo de los procesos estratégicos, misionales y de evaluacion. Los
procesos de: Gestibn Contratacion y Gestion Juridica estan en proceso de
actualizacion y construccion.

Proceso Gestion Documental

Registrar, conservar y responder por el patrimonio documental del Municipio,
Objetivo para el suministro de informacion, desde su produccion y/o recepcién hasta
su destino final, facilitando su utilizacion y conservacion.

®  Infraestructura inadecuada, incorrecto manejo de los archivos, mala
Riesgos conservacion de los documentos, recursos insuficientes para una
adecuada gestién de los documentos.

&1 Gestionar fondos y equipo para la proteccién adecuada de los archivos y
documentos.
&1 Plan de capacitaciones sobre el control de documentos.

Plan de
Mitigacién

c

Debido a las fortalezas del proceso atencion al ciudadano se define
certificar este proceso y mantener la certificacion.

© Aumentar el alcance de la certificacién al proceso talento humano.

© Adquisicion de software de Ventanilla Unica Departamental, que
contribuye con la gestién documental para el SGC, en termino de registros
de la gestién y medicion de indicadores

Oportunidad

Proceso Gestion Recursos Fisicos

Administrar los bienes muebles e inmuebles de uso fiscal para garantizar la

Objetivo -, . . . . o
: prestacion del servicio en la Administracion Municipal de Pitalito.

® Que el reporte de necesidades sea enviado extemporaneamente y no
gqueden incluidas en el plan anual de adquisiciones.
No haya la asignaciéon de los recursos para contratar a proveedores y
prestadores de servicios para cubrir las necesidades identificadas.
Incumplimiento por parte de proveedores y prestadores de servicio en la

Riesgos

Errores y omisiones en la verificacion del inventario fisico.

h. 4
h. 4
ejecucion de los contratos
®
&

Establecer plazo para la entrega de la Informacién hacer parte activa de la
elaboracion del presupuesto para la vigencia siguiente con el fin de
Plan de garantizar los recursos necesarios para ejecutar el PAA.

Mitigacion Ejercer una efectiva supervision.

Tomar acciones preventivas de manera oportuna.

Revision permanente de la informacion del Software vy fisico.

o % F
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&1 Continuar con la verificacion por medio del Software HAS
© Realizar adquisicién de los nuevos servicios y productos que ofrece el
mercado.

Oportunidad . . o
© Toma de decisiones para mejorar procesos y/o adquisicion de nuevos
Sservicios.
Proceso Gestion Talento Humano
Inicia con la identificacion de necesidades de personal y la gestién para la
Obijetivo vincglgcién. de los sgrvidores prIicos de acuerqlo a la .e_struc.tura
administrativa de la entidad y termina con las actuaciones administrativas
necesarias o requeridas para el retiro del servidor publico.
® Insuficiente informacion y/o habilidad del personal para desempefiar
funciones del cargo.
® Personal insuficiente para cumplir oportunamente con las actividades de
Riesgos los procesos
® Los contratistas no se afilian a la ARL, antes de iniciar el contrato
2 Entrega e informacion no oportuna a los funcionarios y pensionados del
Municipio
&1 Desarrollo de un programa de induccion adecuado para el personal nuevo
y reinduccion para el personal antiguo.
& Cumplimiento plan institucional de capacitaciones.
& Verificar eficacia de las capacitaciones.
Plan de & Evalgacién de glese'mpeﬁo. o 5
iR & Realizar estudlq tec.:nlco para la reorganizacion y restructuracion de la
estructura organizacional.
&1 Control en los pagos.
&1 Certificacion de afiliados.
&1 Revisar constantemente el listado de contratistas.
& Permanecer en la agilidad de los procesos.
© Mejorar la competencia del personal, a través de procesos de formacion
en temas regulatorios de atencién al ciudadano a través de entidades
Oportunidad como la ESAP y el SENA.
© Mejorar las competencias del personal que ingresa a la entidad a través de
la transferencia de conocimientos y experiencias del personal antiguo.
Proceso Gestion de Tecnologias de la Informacion y la Comunicacion TIC
Realizar el planeamiento, ejecucién, seguimiento, sostenimiento y
Objetivo mejoramiento de toda la estrategia de gobierno Digital y modernizacion de la
infraestructura tecnolégica del Municipio.
S ® Retraso o detencién en la prestacion del servicio, por corte prolongado del

servicio de energia eléctrica que impide el funcionamiento de los equipos
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tecnolégicos primordiales en la prestacion del servicio.

® No poder realizar actividades que requieren del uso de la plataforma, los
aplicativos y demas funciones de la pagina del Municipio por corte de fibra
del proveedor de internet.

® Dafio de equipo que produce pérdidas de informacion.

® Resistencia a cambios tecnoldgicos por parte de los funcionarios del
Municipio de Pitalito.

2 Colapso en la infraestructura por insuficiente capacidad para atender el
flujo de ciudadanos. (averia de mobiliario - dafio de equipos tecnolégicos
que retrasen o detengan el proceso )

&1 Adquisicion de mecanismo de suministro de energia a través de plantas
adicionales.

&1 Establecer un protocolo para continuar con las actividades utilizando una
red alterna de internet - realizar reporte a la empresa contratista a su mesa
de soporte técnico.

Plan de &1 Politica de backup.
Mitigacion &1 Llevar a cabo los cambios de manera planificada.
&1 Levantamiento del inventario fisico y tecnolégico de la entidad vy

determinacion del estado de vida util de cada elemento, para realizar una
proyeccion de renovaciones adecuadas.

& Definiciobn de criterios de mantenimiento preventivo y de un plan de
mantenimiento adecuado.

© Implementar cambios tecnolégicos liderados por la oficina de las TIC'S que
Oportunidad apoyen y faciliten la ejecucion de los procesos (Cumplir con lineamientos
de Gobierno Digital).

@ Proceso de evaluacion. Los procesos de supervision de recursos y la medicién de
resultados, proporcionan datos sobre el rendimiento del sistema, que reflejan la
evolucion de la entidad en términos de objetivos estratégicos, estos resultados, son la
base para la toma de decisiones acertadas, que conducen a la mejora continua. Los
procesos de: Proceso Control Interno y Evaluacion esta en proceso de actualizacion y
construccion.

V. RUPTURAS ESTRATEGICA

)

<+ La ruptura estratégica nos permitira transformar, innovar y adoptar modelos para
lograr que la tecnologia se vuelva una herramienta transcendental que genere un valor
agregado a entidad, ahora la pregunta es que patrones de la actual infraestructura TI
se debera ajustar para lograr resultados de impacto en el desarrollo de las actividades

17



L PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PET]

CODIGO: PL-GTIC-01 VERSION: 01 FECHA: 17-07-2019

propias de la Administraciéon Municipal.

Para lograr la meta propuesta a corto, mediano y largo plazo, debemos comenzar con
identificar cuales los recursos tecnoldgicos que se cuenta y sus carencias y lograr una
transformacion de la Gestidon Tl, acorde a la gestion publica que se realiza la entidad;
para ello convendra valerse de los componentes tecnoldgicos disponibles, obteniendo
a su paso en uso y la apropiacion de los servicios tecnoldgicos, tanto para sus
servidores publicos, grupos de interés y ciudadanos,

Se deberd considerar la tecnologia como un &rea fundamental y transversal a todas
las actividades de las dependencias de la Administracion Municipal y la necesidad de
integrar la inversion en proyectos con componente tecnoldgico; teniendo como base:
planeacién, construccion, adquisicion, actualizacién, soporte técnico y mantenimiento
de recursos tecnolégicos que garanticen la interoperabilidad e intercambio de
informacion externa e interna.

Con la creacion y fortalecimiento de la dependencia para la Gestion TIC, como parte
esencial de la entidad, en el proceso de lograr el fortalecimiento del capital humano en
el uso y apropiacién de las TIC y obtener resultados de impacto en el desarrollo y
buscar ser una entidad alineada con las nuevas tecnologias, las estrategias
planteadas por el Gobierno Central.

Buscar mediante la tecnologia minimizar la brecha tecnolégica que existe entre la
entidad y sus ciudadanos y desarrollar soluciones que le den un valor agregado y como
optimizar el servicio con eficiencia, eficacia y prontitud.

Como un factor estratégico para la Administracion vigente y maxime en el mundo
globalizado en que se mueve la entidad.

Con la implementacion de estas herramientas queda en evidencia la necesidad
inaplazable de una gerencia real de Tl para el Municipio.

Robustecer el recurso humano del Municipio y desarrollar al maximo sus capacidades
de uso y apropiacion de TIC, mediante la integracion de los recursos tecnolégicos y
con los procesos que realizan.

Efectuar la planeacion, formulacion y ejecucion de planes, programas, proyectos
institucionales, apoyados en la implementacion de herramientas tecnoldgicas.

Establecer lineamientos para el cumplimiento de los objetivos estratégicos, que
permitan dar alcance al Plan de Gobierno vigente apoyado en sistemas de gestion
tecnoldgica adoptados por la institucion.
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+ La generacion de nuevas plataformas que agilicen la comunicacion entre los usuarios y
la entidad.

+ La inversion en desarrollo tecnolégico debe convertirse en algo fundamental para
alcanzar los objetivos propuestos en la mision y vision del Municipio de Pitalito, Plan de
Desarrollo Municipal, Departamental y Nacional.

<+ Se aprovechar la oportunidad que tiene la tecnologia en la ejecucion de los procesos
transversales se realizan en el Municipio de Pitalito, en cuanto a su costo / beneficio.

+ Tener la tecnologia como una herramienta imprescindible con un valor estratégico para
la generaciébn de cambios en el Municipio, con la Implementacién del Marco de
Referencia de arquitectura empresarial Tl que le permita cumplir con su misién, visién y
valores de la entidad y el uso de los recursos humano y tecnolégico y alinear la
estrategia Tl con la Hoja de ruta establecida.

V. SITUACION ACTUAL

Las Tecnologias de la Informacién y las Comunicaciones (TIC), es una herramienta
imprescindible en gestibn de las corporaciones, contribuyendo positivamente con el
desarrollo y viabilidad disfrutando de un valor agregado en sus activos, dando ventajas en
su esencia principal que es la prestacién de servicios. Las tecnologias de informacién y las
comunicaciones son una parte de las tecnologias emergentes para el manejo y uso de los
medios informéticos para almacenar, procesar y difundir todo tipo de informacién en las
distintas dependencias de cualquier organizacion.

Para saber donde queremos llegar en un corto, mediano y largo plazo se examinara el
estado de las tecnologias en la entidad y como estamos con relacion de los dominios del
marco de referencia de Arquitectura Tl. Esto nos permitira tener una la linea base a partir
de la cual se puede proyectar un enfoque que se espera tener en el Municipio de Pitalito
en un futuro, para ello se hara una evaluacion de como esta el municipio respecto a cada
uno de los lineamientos de la Arquitectura TI.

Para comenzar este andlisis debemos tener como meta de partida, como son; a.) En su
estructura organizacional no cuenta con una Direccidon o Dependencia de TIC como tal,
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responsable de la planeacion y ejecucion de los planes, programas y proyectos
tecnologicos y de Sistemas de informacion por lo cual dificulta la implementacion de una
arquitectura Tl y algunos dominos y sus lineamientos. b.) La entidad no tiene
implementada la Arquitectura Tl. Esto conlleva a tener resultados que se cumple a medias
con algunos de lineamientos propuestos, las administraciones municipales pasadas y
presente no le han dado la importancia que tiene esta dependencia y los aportes en
infraestructura, sistemas de informacion y el manejo de los recursos tecnologicos que
puede prestar, se tiene la falsa creencia que las personas que laboran en las TIC sirven
solo para resolver problemas con los equipos, actualmente los funcionarios TIC, prestan el
servicio acorde las funciones asignadas en el Manual de Funciones y el personal que se
contrata para apoyar de estas funciones. Mientras las personas que llegan a administrar el
Municipio de Pitalito y no tengan en cuenta la importancia y su funcion trasversal que tiene
las TIC en la entidad, esta seguird siendo un proyecto y estaremos avocados a una
arcaica gerencia Tecnoldgica en el Municipio y rezagados de los avances tecnologicos.

3. APLICACION DOFA A LOS RECURSOS TECNOLOGICOS DEL MUNICIPIO

Para continuar con el proceso de elaboracion del PETI es necesario saber cudles son las
condiciones esta el Municipio de Pitalito en cuanto; los recursos humanos, tecnolégicos,
infraestructura y estructura, para ello nos valoremos de las herramientas que hay a
disposicion para estos casos como es la matriz DOFA, donde quedaran plasmados las
debilidades, fortalezas, amenazas y oportunidades, suministrando una aproximacion de la
situacion actual de la entidad.
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——— /
/,/ FORTALEZAS / OPORTUNIDADES

DOFA
MUNICIPIO
DE
PITALITO

Fuente: Elaboracion propia - DOFA

a. Debilidades

™ Falta de la implementacion de un Plan Estratégico de Tecnologias de la Informacion
(PETI).

™ Carencia en inversion en recursos tecnoldgicos.

" Dafio de equipos tecnoldgicos que retrasen o detengan el proceso o que produce
pérdidas de informacion.

™ Escasez de proyectos estratégicos y de capacitaciones técnicas a personal y usuarios
internos en las TIC.

™ Estructura e infraestructura en recursos tecnologicos y humanos de las TIC insuficiente
para atender la demanda.

™ Ignorancia de los servicios prestados por parte de las otras dependencias.

” indice bajo de interoperabilidad entre las secretarias.

™ No poder realizar actividades que requieren del uso de internet por corte de fibra del
proveedor.

™ Resistencia a cambios tecnoldgicos por parte de los funcionarios del municipio.

™ Retraso o detencion en la prestacién del servicio, por corte del servicio de energia
eléctrica

™ Rotacién del personal o finalizacién de los procesos contractuales de prestacion de
servicio.

" Subutilizacion de recursos tecnoldgicos

Uso y apropiacion de la tecnologia (servicios prestados).

b. Oportunidades
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Adquisicion de instrumentos para el suministro de energia a través de plantas

adicionales.

Capacidad para implementar nuevas tecnologias.
Criterios de mantenimiento preventivo y de un plan de mantenimiento

Establecer un protocolo en uso de red alterna de internet.

Implementacion y actualizacion de Manual de Gestion de Calidad.

Implementar cambios tecnoldgicos liderados por la oficina de las TIC.
Levantamiento del inventario fisico y tecnoldgico.
Llevar a cabo los cambios de manera planificada.

Mejoramiento en las practicas de TI.

Personal interesado en capacitarse.
Politica de backup.
Poner en marcha las Politicas de seguridad informatica.

Posibilidades de desarrollo tecnoldgico y la implementacion de nuevos Sistemas de la

informacion.

Uso y apropiacion de las tecnologias en el entorno ciudadano.

Empleo de la tecnologia en la ejecucion de los macro procesos de la entidad.

Fortalezas

Compromiso de servicio del personal del area de TIC.
Experiencia en el desarrollo WEB.

Gestion de la informacion.
Incremento de la productividad y la competitividad.

Mejora en la evaluacion del desempefio.

Metodologia de mantenimiento preventivo y correctivo de los recursos tecnoldgicos.
Procedimientos documentados.
Planes de accion

Reduccion de la carga administrativa.

Servicio al ciudadano.

Amenazas

Amenazas informaticas.
Compromiso de la entidad para optimizar el uso de herramientas informaticas.
Falta de recursos tecnologico (uso de PC personales).

Indiferencia y resistencia al cambio por parte de funcionarios.
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Limitaciones presupuestales.

Efectos ambientales.

Miedo a los cambios.

Procedimientos y procesos mal disefiados.
Rotacion de personal

Finalizacion de contratos del personal de apoyo.
Seguridad en la informacion.

B 8 8 8 8 8 B

2. ESTRATEGIADETI

Al momento de realizar el ejercicio de Arquitectura Empresarial Tl, el Municipio de Pitalito,
no cuenta con una dependencia Tl, que pueda cumplir con los requerimientos del
Arquitectura TI, no se tiene una definicién de la mision y visién del proceso, es necesario
definir los esquemas que nos den los prototipos, herramientas propias de la estrategia de
Arquitectura Tl , que permitan encaminar en la toma de decisiones alrededor de la
adecuada gestion y operacién de las tecnologias de la informacion, pretende proyectar de
manera metodica y estratégica las acciones que se realizaran desde la entidad para lograr
la innovacion en TI, teniendo en cuenta los planes nacional, departamental y municipal
que hagan relacion a las TIC y en los servicios y tramites del Municipio de Pitalito.

Para ello es necesario plantear tacticas para lograr el valor agregado, basando en sus
fortalezas y debilidades. Con ello se logrard generar un estandar de gestidén, para el
manejo de la inversion en las TIC en la Administracidn Municipal vigente, teniendo en
cuenta la Arquitectura Tl. Para ello se debera tener en cuenta lo siguiente:

°” Definir las Politicas de la TIC para el Municipio.

°¢” Especificar los métodos de planeacién, seguimiento, evaluacién y comunicacion.

°¢” Fortalecer la Politica de Gestion de Calidad.

°¢” Tener mas del 100% de los Tramites y servicios en linea.

°s” Generar y aplicar la politica de Seguridad Informatica.

°s" Proyectar estratégicas para la gestion Tl del Municipio.

°s” Generar al interior del Municipio un portafolio de servicios.

°s’ Implementar un medio de comunicacion interna que permita mejorar continuamente los
niveles de interacciéon entre los servidores publicos del municipio y la aplicacién de la
Politica de Cero Papeles que se implementos al interior de la entidad.

°¢” Planificar un portafolio de planes y proyectos a desarrollar y la proyeccién presupuestal
anual para las TIC.
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° Integrar los Sistemas de Informaciéon que se usan en las diferentes Secretarias y
unidades.

°¢” Fortalecer las TIC del Municipio, con unos estandares y lineamientos para generar un
avance continuo, incluyente y sobre todo transparente para la poblacion.

°" Generar Yy fortalecer los mecanismos de participacién ciudadana a través del uso de las
TIC.

°s” Cumplir los lineamientos de Gobierno Digital con los servicios que ofrece el Municipio
en linea.

°z” Un plan de mejoras y continuidad en las TIC y una gestién de arquitectura acorde a las
posibilidades del Municipio.

°” Formalizar los requisitos, solicitudes de los clientes para tener unos protocolos de
servicios robustos que nos permita generar estrategias para los servicios TIC del
municipio.

° Con lo anterior se comenzara a dar los pasos necesarios para cerrar las brechas
existentes, renovando las necesidades tecnolégicas del Municipio para obtener
soluciones en recursos tecnoldgicos y sistemas de la informacion, consiguiendo una
entidad veraz, eficiente, tecnologica y rapida en la operacion de sus procesos y con la
satisfaccion final del usuario.

2.1. GOBIERNO TI

Este dominio de la Arquitectura Tl de la Arquitectura TI, brinda directrices para
implementar los esquemas de gobernabilidad de Tl y adoptar las politicas que permitan
alinear los procesos y planes de la institucion con los del sector. Sus Ambitos son:
Cumplimiento y alineacion, Esquema de Gobierno Tl y Gestion integral de proyectos de TI.

Apoyo de Tl a los procesos. Los servidores publicos asignados, tienen entre sus
funciones la prestacién del servicio de apoyo tecnolégico y en el generar herramientas
informaticas y el apoyo en el soporte técnico para mantener los recursos tecnolégicos en
normal funcionamiento.

Conformidad. Los procesos que se realizan al interior de la entidad esta sujetas a la
Politica de Gestion de Calidad adoptada por el Municipio de Pitalito, con lo cual se tiene un
mejoramiento continto con los recursos tecnolégicos del municipio.

Capacidades y recursos de TI. Los servidores publicos de planta y contratistas
asignados a las TIC, son insuficientes para ofrecer unos servicios Tl eficiente y
necesarios.
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Optimizacion de las compras de TI. Como no hay una Dependencia de TIC responsable
de la planeacion y ejecucion de los planes, programas y proyectos tecnoldgicos y de
Sistemas de informacion. El municipio de Pitalito le ha asignado la adquisicién de los
bienes de la TIC a la secretaria General, con asesoria de funcionarios de las TIC.

Criterios de adopcion y de compra de Tl. Se adquiere recursos tecnologicos, sin tener en cuenta
realmente las necesidades que tiene la estacion de trabajo.

Retorno de la inversion de TI. En el proceso de adquisicion de recursos tecnologicos no,
hasta el momento no se ha tenido en cuenta la relacion costo / beneficio para los procesos
que se realizan y el beneficio final del mismo.

Liderazgo de proyectos de TI. Gestion de proyectos de Tl, indicadores de gestion de los
proyectos de TI, evaluacién del desempefio de la gestion de TI, mejoramiento de los
procesos Y transferencia de informacion y conocimiento, no se pueden ejecutar porque no
existe una Dependencia de TIC responsable de la planeacién y ejecucion de los planes,
programas y proyectos tecnoldgicos y de Sistemas de informacion, que se encargue de
liderar lo relacionado a las TIC.

Gestion de proveedores de Tl. Estos procesos se realizan desde el Almacén Municipal
con la colaboracién de la Oficina de Contratacion.

2.1.1. Estructura Organizacional de las TIC

Gestion TIC del Municipio de Pitalito esta conformada:

. Tipo de -
Cargo Perfil . P ., Funcién
vinculacion
Administrar el Sistema de Tecnologia, la
Informacion y Comunicacion del Municipio y
Profesional : - : prestar soporte a los diferentes sistemas de
. o Profesional | Provisionalidad | . - L . .
Universitario informacion y comunicacion, asi como liderar y
promover el desarrollo e implementacién de las
politicas de la estrategia de gobierno digital.
Administrar 'y operar la infraestructura
. tecnolégica que soporta los sistemas de
Profesional , - , . o S L .
. . Profesional | Provisionalidad | informacion y comunicacion del municipio, asi
Universitario . :
como ofrecer seguridad en los sistemas de
informacion y métodos de la institucion.
Técnico Profesional | Provisionalidad | Desarrollar los procesos y procedimientos
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Administrativo en labores técnicas relacionadas con la
prestacion del servicio de las TIC .
Prestar servicios de apoyo a la gestion en
Técnico soporte técnico y mantenimiento a los
Mantenimiento | Técnico Contratista componentes  tecnolégicos de la red
redes estructurada en el centro administrativo
municipal
Técnico Prestar servicios de apoyo a la gestién en para
- - . el mantenimiento preventivo y correctivo de los
mantenimiento | Técnico Contratista . , o .
: equipos de computo de la Administracion
equipos PC .
Municipal
Técnico Prestar servicios de apoyo a la gestion TIC, en
Gobierno en Técnico Contratista temas relacionados con la implementacion de
linea Gobierno en Linea del Municipio de Pitalito
Prestar de servicios de apoyo a la gestion en el
Asesoria en - . fortalecimiento de la politica puablica y la
Tecnico Contratistas ., M
proyectos TIC formulacion de proyectos TIC para el Municipio
de Pitalito.

2.1.2. Presupuesto TIC 2018

Objeto del proceso contractual

Monto

Prestar los servicios de mantenimiento, soporte actualizacion y capacitacion del
software Has SQL instalado en la Administracién Municipal.

41.402.983

Prestar el servicio de conexion a internet dedicado para las siguientes sedes:
Centro Administrativo Municipal la Chapolera, Casa Municipal, Centro De
Atenciébn de Victimas, Oficina Corregimiento de La Laguna, Oficina
Corregimiento de Guacacallo y Oficina Corregimiento de Bruselas en el
Municipio De Pitalito con una velocidad de subida y bajada igual o superior a 40
MBPS, con reuso (1:1)

80.350.000

prestar el servicio de conexion a internet dedicado para las siguientes sedes:
Centro Administrativo Municipal la Chapolera, Casa Municipal, Centro de
Atencion de Victimas, Oficina Corregimiento de la Laguna y Oficina
Corregimiento de Bruselas en el Municipio de Pitalito con una velocidad de
subida y bajada igual o superior a 37 MBPS, con reuso (1:1).

98.580.875

Suministro de partes y repuestos para computador y la red de datos de
propiedad de la Municipio de Pitalito.

25.000.000
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Renovacién de licencias de antivirus Bitdefender para la proteccion de los
equipos de computo de propiedad del Municipio de Pitalito Huila

27.830.000

Compra de equipos PC

45.875.100

Compra / arriendo impresoras multipropdésitos

29.201.944.16

Compra de escaner 10.328.000
Compra de impresoras (estacion de trabajo) 7.933.000
Mantenimiento de equipos 11.000.000
Mantenimiento y soporte técnico a servicios 37.400.000
Objeto del proceso contractual Monto
Compra de material (repuestos) 28.998.189
Mantenimiento de impresoras y recargas 22.485.459
Personal TIC en provisionalidad 139.515.734
Prestar servicios de apoyo a la gestién en el soporte técnico y mantenimiento a
los componentes tecnolégico de la red estructurada del Centro Administrativo 4.640.000
Municipal
Prestar de servicios de apoyo a la gestion en el fortalecimiento de la politica 20.000.000
publica y la formulacién de proyectos tic para el Municipio de Pitalito T
Prestar servicios de apoyo a la gestién para el mantenimiento preventivo y
. . . . iy - 8.000.000
correctivo de los equipos de computo de la Administracion Municipal.
Prestar servicios de apoyo a la gestion en el soporte técnico y mantenimiento a
los componentes tecnolédgicos de la red estructurada del Centro Administrativo 19.200.000
Municipal
Prestar servicios de apoyo TIC, en temas relacionados con la implementacion 9.000.000
de Gobierno en Linea del Municipio de Pitalito. R
Total inversién en las TIC | 595.053.881

2.2. SISTEMAS DE LA INFORMACION
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Este
vida,

dominio de la Arquitectura TI, permite planear, disefiar la arquitectura, el ciclo de
las aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las

dinamicas en una institucion. Sus dmbitos son: Planeacién y gestién de los Sistemas de
Informacién, Disefio de los Sistemas de Informacion, Ciclo de vida de los Sistemas de
Informacién, Soporte de los Sistemas de Informacién y Gestion de la calidad y seguridad
de los Sistemas de Informacion.

*

Definicion estratégica de los sistemas de informacion. Los sistemas de
informacion que hay en la entidad, se manejan a través de las TIC y de
webservices, se requiere implementar un sistema de Informacién que integre los
diferentes procesos permita cumplir los objetivos estratégicos de la del Municipio, y
con ello aumento de la eficiencia de la organizacion y la mejora en la prestacion de
los servicios misionales.

Catélogo de sistemas de informacién. Convendra generar un Catédlogo de
Sistemas de Informacion para saber con cuales cuenta su uso y las necesidades de
crear nuevos que contribuyan con la mision y vision del Municipio. Se debera
documentar del Catalogo de los sistemas de Informacién que cumplan con los
lineamientos de MINTIC, donde se debe establecer entre otros: Analisis de brecha
entre la arquitectura actual y la arquitectura objetivo, modelo de datos del sistema
de informacién, Politica de derechos patrimoniales sobre los sistemas de
informacion, portafolio de proyectos de sistemas de informacion, Sistemas de apoyo
administrativos, Sistemas de informacion misional y Sistemas de soporte.

Arquitecturas de referencia de sistemas de informacion. Definir una
metodologia para la generacion de sistemas de informacion que requiera a futuro,
con un analisis de situacion actual, objetivo, gestidn y requerimiento para orientar el
disefio de los aplicativos o plataformas a usar.

Arquitecturas de solucion de sistemas de informacion. Se requiere documentar
y en algunos casos actualizar las soluciones que generan los sistemas de
informacion al interior de la entidad.

Metodologia de referencia para el desarrollo de sistemas de informacién.
Entre las funciones de funcionarios de las TIC, esta el de desarrollar software que
mejore los sistemas de informacion y con ello el salvaguardar y proteger la
informacion, dando como resultado un mejoramiento continuo en la prestacion de
servicios.

Derechos patrimoniales sobre los sistemas de informacion. El Municipio de
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Pitalito debera genera un protocolo en cuanto al desarrollo el desarrollo de
elementos de software, el autor o autores de la obra deben transferir a la institucion
todos los derechos patrimoniales sobre todo lo que genere con relacién a la
informacion o al manejo al interior de la entidad acorde con sus funciones o
procesos contractuales. Sea el funcionario de planta o por procesos contractuales
con terceras partes bajo la figura de "obra creada por encargo”.

Guia de estilo y usabilidad. No se tiene documentado, se debera generar y aplicar
los aspectos de: Tener el catalogo de los datos abiertos conforme a la normatividad
vigente, los derechos y deberes de los usuarios de los sistemas de informacion y el
acceso a la informacion publica, los derechos y deberes de los usuarios de los
sistemas de informacién y el acceso a la informacion publica, tener y definir las
particularidades que deben cumplir los sistemas de informacion, para interactuar
con las Plataformas de Interoperabilidad del Estado Colombiano.

Apertura de datos. El Municipio de Pitalito a través de sus portales WEB, tiene
informacion disponible para su uso, ademas tiene mecanismos al interior de la
entidad que también permite contar con la informacion siempre y cuando no vaya
en contravia de lo establecido por el soporte legal vigente en el Estado Colombiano
o Convenios o Tratados Internacionales.

Interoperabilidad. El Municipio de Pitalito cuenta con ventanillas Unicas para la
atencion al ciudadano, donde se ofrece un acceso a la informacion mas facil y
menos dispendiosa, ademas de agilizar los tramites al interior de la entidad,
permitiendo la participacion de los usuarios con apoyo de las TIC para consolidar
un Estado transparente y coordinado y promover la confianza del ciudadano en el
uso de Tl del Estado, aun asi, falta documentar estos procesos de intercambio.

Soporte a los Componentes de informacion. ElI Municipio de Pitalito cuenta con
un personal que se encarga de que todos los recursos informaticos y sistemas de
informacion estén disponibles.

Ambientes independientes en el ciclo de vida de los sistemas de informacién.
El Municipio de Pitalito, en tener un buen funcionamiento de sus sistemas de
informacion esta al tanto a través de las TIC, de tener los sistemas de informacion
que usa al dia y capacitar a los usuarios en las nuevas adaptaciones o
actualizaciones que se les realice.

Andlisis de requerimientos de los sistemas de informacion. Los Sistemas de
informacion que actualmente se usan en el Municipio tiene vida util, por las

29



L PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PET]

CODIGO: PL-GTIC-01 VERSION: 01 FECHA: 17-07-2019

actualizaciones.

+ Integracion continua durante el ciclo de vida de los sistemas de informacion.
En los Sistemas de informacion que actualmente se usan en el Municipio de Pitalito,
esta al tanto de seguir el proceso de evolucion y desarrollo de un producto en todas
sus etapas de los sistemas que tiene en uso al interior de la Entidad.

*+ Plan de pruebas durante el ciclo de vida de los sistemas de informacion. Para
mantener los Sistemas de Informacion que son usados al Interior de la entidad, se
debera tener un protocolo determinado para los requerimientos, ciclo de vida,
pruebas y actualizaciones de los sistemas de informacion que se tiene y se
compararan, disefiara, contratara para agilizar los procesos al interior de la entidad.
Teniendo en cuenta: Los procedimientos y politicas para actualizar la informacién y
las aplicaciones en las distintas dependencias, Politicas que evitan que los datos
productivos que son considerados confidenciales por el soporte legal vigente para
estos casos, tengan consentimientos a los demas ambientes y procedimientos de
desarrollo, pruebas, operacién, validacion, certificacion, adopcion, comunicacion,
entrenamiento y las acciones para afrontar los cambios de sistemas de informacion.

*+ Plan de capacitacién y entrenamiento para los sistemas de informacién. Se
debera generar al Interior de la Entidad, un cronograma para socializar y capacitar
al personal sobre los recursos tecnoldgicos, infraestructura, estructura y sistemas
de informacion para evitar traumatismos al momento de haber rotacién de personal
y generar con ello el uso y apropiacion de la infraestructura TIC.

+ Manual del usuario, técnico y de operacién de los sistemas de informacion.
En la actualidad el municipio de Pitalito estd en mora de tener todos sus sistemas
informativos que usa documentados y con ello al momento de una rotacion de
personal no se genere demoras por el desconocimiento de sistema de informacion
gue se usa en la estacion de trabajo.

+ Gestion de cambios de los sistemas de informacién. Por carecer de un catalogo
de procedimientos para el control de los sistemas de informacion, se tendra que
implementar un inventario de los sistemas de informacion que se usan al interior de
la entidad.

+ Estrategia de mantenimiento. de los sistemas de informacién, servicios de
mantenimiento de sistemas de informacion con terceras partes, Plan de calidad de
los sistemas de informacion y Criterios no funcionales y de calidad de los sistemas
de informacion. Para realizar estos lineamientos es necesario generar al interior de
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la entidad un inventario de los sistemas de informacién que hay y los que se
necesitaran en un futuro y con ello establecer los criterios para que los ciclos de
vida de los sistemas de informacion no alteren el normal proceso de servicios y los
procedimientos para su actualizacion, implementacion y capacitacion de la
informacion y las aplicaciones en los diferentes ambientes. Se tiene algunos
sistemas de informacién mediante la modalidad de procesos contractuales en los
cuales esta incluido, el mantenimiento, capacitacion, soporte y la actualizacion de
versiones por error de funcionamiento, inclusion de nueva funcionalidad y/o por
cambio de normatividad.

+ Seguridad y privacidad de los sistemas de informacién. El Municipio de Pitalito
en haras de cumplir con los requerimientos de la normatividad vigente para estos
casos, realiza las actividades pertinentes para asegurar la informacion y los
sistemas de informacién que lo soportan.

*+ Auditoria y trazabilidad de los sistemas de informacién. Los sistemas de
informacion posen registros historicos de las acciones realizadas en el sistema, lo
cual soporta los procesos de auditorias.

+ Accesibilidad. Se estd en el proceso de hacer el diagnéstico y la posterior
generacion de los protocolos de seguridad de la informacion para su posterior
aprobacion, adopcion y publicacion y con ello las capacitaciones necesarias para su
implementacion, para ello es necesario tener el catalogo de los sistemas de
informacion, para conocer los componentes relacionados con la seguridad en el
tratamiento de la privacidad de la informacién, los controles de acceso y 0s
mecanismos de integridad y cifrado de la informacion.

2.2.1. Sistemas de lainformacién y aplicaciones

Sistemas Operativos Herramientas Ofiméticas

Sistema Operativo Version Ofimaticas Version
Windows 7 Profesional y Ultimate Office 2010
Windows 10 Pro Office 2016
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Software Acceso
EXTRANET Usuario - contrasefia
sisben.net Usuario - contrasefia
Has SQL Usuario - contrasefia
AutoCAD 32/64 Usuario - contrasefia

Bit Defender

Usuario - contrasefa

ArcGIS Desktop

Usuario - contrasefa

Nero 8 Libre

Nitro Pro Libre

Roundcube Usuario - contrasefia

OSsC Usuario - contrasefia

CPANEL Usuario - contrasefia

SOPHOS UTM 9 Usuario - contrasefia
AutoCAD Correo electronico - contrasefia
Biométrico Huella

Skype Usuario - contrasefia

Softpack Usuario - contrasefia

TeamViewer

Usuario - contrasefa

SPARK

Usuario - contrasefa

Ultra Vnc

Usuario - contrasefa

2.3. SERVICIOS TECNOLOGICOS

Este dominio de la Arquitectura Tl, permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas y servicios de informacién en las
instituciones. En el &mbito: Arquitectura de Servicios Tecnoldgicos, Operacion de Servicios
Tecnoldgicos, Soporte de los Servicios Tecnoldgicos y Gestion de la calidad y seguridad
de los Servicios Tecnoldgicos.

& Directorio de servicios tecnolégicos. En la actualidad el Municipio de Pitalito no
cuenta con un directorio de servicios tecnoldgicos que le sirva a la entidad como
insumo para administrar, analizar y mejorar los activos de TI.

& Elementos para el intercambio de informacién. Se estd generando una base de
datos con los predios del municipio, esta en fase de construccion, usando un software
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en el campo de los Sistemas de Informacion Geogréfica o SIG, permitiendo generar un
inventario geo posicional del municipio, identificando sus zonas de riesgo, localizacion
de predios entre otros.

Gestion de los Servicios tecnologicos. El Municipio de Pitalito en realiza actividades
y los procedimientos propios para gestionar la capacidad, operacion y soporte de los
servicios tecnoldgicos con criterios de calidad, seguridad, disponibilidad, continuidad,
adaptabilidad, estandarizacion y eficiencia. se esta elaborando una revision de los
procedimientos y con el acompafiamiento del Proceso de Gestion de Calidad.

Acceso a servicios en la Nube. El Municipio no cuenta con el servicio propio ni
arrendado del acceso de los servicios en la nube, la informacion esta contenida en
servidores y a la cual se puede acceder a informacién general contenida en las paginas
WEB, correos y redes sociales, con ello garantizar la seguridad de la informacion.

Continuidad y disponibilidad de los Servicios tecnoldgicos y Alta disponibilidad de
los Servicios tecnolégicos. ElI Municipio de Pitalito cuenta con el personal idéneo para
afrontar eventos que vayan en contra de la continuidad y disponibilidad de la
informacion.

Capacidad de los Servicios tecnolégicos. Aunque el Municipio de Pitalito no cuenta
con tecnologia de punta, el personal de las TIC, estd en capacidad de generar e
identificar las falencias de los recursos tecnoldgicos actuales y adaptarlos a los
requerimientos de las estaciones de trabajo.

Acuerdos de Nivel de Servicios. ElI Municipio de Pitalito no tiene documentado un
protocolo para dar el total cumplimiento con los acuerdos de nivel de servicios.

Soporte a los servicios tecnoldgicos. Actualmente no se cuenta con una mesa de
servicios donde se puedan dar soluciones a los eventos que se ocasionen en los
recursos tecnoldgicos del Municipio, el equipo de las TIC presta el soporte basico
preventivo y correctivo a los recursos informaticos y sistemas de informacion.

Planes de mantenimiento. De acuerdo al Proceso de Gestion de Calidad del
Municipio, en él esta inmerso el proceso de las TIC. Teniendo en cuenta, los eventos,
riesgos, plan de mitigacion y las oportunidades para mantener la infraestructura
informatica del municipio funcionando.

Control de consumo de los recursos compartidos por Servicios tecnoldgicos. En
el Municipio de Pitalito no se tiene una bitacora con los datos del nivel de consumo de
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los recursos asignados en las diferentes estaciones de trabajo.

&1 Gestion preventiva de los Servicios tecnolégicos. ElI Municipio de Pitalito, en
cabeza de su equipo de las TIC, tiene en sus funciones el generar el cronograma anual
de mantenimiento preventivo y correctivo a la infraestructura informatica de la Entidad.

&1 Respaldo y recuperacion de los Servicios tecnolégicos. El Municipio de Pitalito
cuenta con una estrategia para garantiza que sus servicios tecnoldgicos estan
respaldados con sistemas de alimentacion eléctrica, que aseguran la disponibilidad del
servicio permanente.

Se implementd la generacion de los backup, para todos los funcionarios que
manipule informacién de la entidad, sera entregada cuando los servidores publicos
salgan de vacaciones, licencias, renuncias y en el caso de los contratistas cuando
termina su proceso contractual, son almacenados en la TIC, en unidades externas,
la cual no cuenta con un servicio de custodia interna o externa, para mantener los
equipos y la informacién salvaguardada.

Se tiene un cronograma anual para la realizacion del mantenimiento fisicos y
l6gicos de los equipos del Municipio, Aunque el Centro Administrativo “La
Chapolera”, sede Central de la Administracién Municipal cuenta con un Datacenter,
la falta de una plataforma computacional con servidores de alta disponibilidad, que
permita la administracion y gestion de la seguridad de la informacién de la de forma
clara, unificada y estructurada, a fin de garantizar la seleccion de controles de
seguridad adecuados para proteger el principal activo de la Entidad que es la de
informacion. Se debera gestionar para la implementacién de, la consecucién de
estos servidores para asegurar y resguardar la informacién generada al interior de
la Entidad.

&1 Andlisis de riesgos. Estos eventos a que estan expuestos los recursos tecnoldgicos
del Municipio estan documentados, se cuenta con planes de contingencias para
enfrentar algunos eventos que pongan en riesgo la infraestructura tecnoldgica vy
sistemas de la informacion.

Se requiere realizar pruebas periddicas para verificar y el analisis de seguridad y
vulnerabilidad de los sistemas de la informacién, estructura e infraestructura de los
recursos tecnologicos del municipio.

Capacitar e informar mediante los canales de comunicacion que posee la entidad,
todos los funcionarios en el manejo y los riesgos a que estan expuestos los
recursos tecnologicos.

El Municipio de Pitalito hace sus mayores esfuerzos, en los recursos tecnolégicos
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disponibles y como el tener un recurso humano idéneo para mantener los sistemas
de informacién de la entidad actualizados y con una seguridad en su manejo
cumpliendo con los estandares de seguridad.

- Las TIC, en su trabajo continuo de mejora y de tener unos sistemas de informacion
funcionando y teniendo planes de contingencias para cuando se presentan eventos
gue pongan en riesgo el funcionamiento de la Entidad.

Seguridad informatica. Este proceso es que sufre transformaciones continuas y el
Municipio de Pitalito, consiente de este cambio permanente ajusta sus politicas en su
actualizacion y aplicaciéon de seguridad informética, en sus componentes y recursos
tecnologicos, haciendo practicos sus Planes de Contingencias para afrontar todo
aguello que atente contra la disponibilidad, integridad y confidencialidad de la
informacion.

Disposicion de residuos tecnoldgicos. La actual Administracién Municipal entre los
componentes del Plan de Desarrollo Municipal cuenta con un programa inter entidades
del municipio y la comunidad en la recoleccion y disposicion final de todos los residuos
tecnoldgicos del Municipio, se hacen eventos especiales para hacer la recoleccién de
los mismos.

Generar estrategias para trasformar la idea desde la Alta Direccidén y los servidores
publicos frente a las funciones del area de las TIC, y la concepcion de realizar los
arreglos a los recursos tecnoldgicos del Municipio o soportes, ademas de ello también
sostiene la gestion de tecnologias de la informacion, mediante la cual se estimula el
incremento y progreso en la Entidad.

Corresponde definir, analizar, planificar, evaluar y la mejora continua en la
disponibilidad de servicios de TIC al interior de la Entidad y asegurar que la
infraestructura, estructura, procesos, recursos humanos y tecnoldgicos, instrumentos y
el desempefio de las TIC sean adecuados para practicar de los objetivos de
disponibilidad propuestos para la Entidad.

Definir, Plantear e implementar los mecanismos necesarios para tener una mejora
continua en el area relacionada con el recurso humano, infraestructura, estructura y
recursos tecnoldgicos a través de procesos formalizados para dar calidad en los
servicios prestados, impulsando el crecimiento, innovacion y Desarrollo de la Entidad.

Mejorar la relacion con los usuarios externos e internos identificando sus necesidades
existentes y garantizar que los servicios desarrollados sean apropiados para cumplir
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sus necesidades.

Organizar y generar un Catalogo de Servicios donde se plasme de forma precisa y
actualizada la informacion fundamental para los servicios operacionales y los que estan
en lista de implementarse. Tener en cuenta la retroalimentacién que genera el continuo
proceso de actualizacion de la infraestructura, estructura y los recursos tecnoldgicos,
reduciendo la necesidad de repetir conocimientos.

Contar con los recursos necesarios para llevar a cabo los servicios de TIC y las
necesidades de la entidad a corto, medio y largo plazo, ademéas de responder con la
capacidad de servicios de TIC, con el recurso humano, infraestructura, estructura y
recursos tecnoldgicos estén preparados para cumplir con desempefio y la capacidad
efectiva y puntual.

Generar y actualizar una bitacora de los servicios prestados por las TIC y como es su
comportamiento de los recursos tecnoldgicos y humanos en el cumplimiento de las
funciones de cada estacion de trabajo de la Entidad, para generar mejoras continuas.

Tener herramientas que permitan tener un inventario actualizado de la informacién y
los mecanismos de conservacién, requeridos en la prestacion de un servicio de TIC,
incluyendo las relaciones entre los mismos.

Tener los mecanismos de planificacion y evaluacion para la adaptacién a los cambios
constantes de la infraestructura, estructura y los recursos tecnoldgicos, para que sea lo
menos traumaticos en la prestacion de servicios y de esta forma se haga de la forma
mas eficiente, siguiendo los procedimientos establecidos y asegurando la calidad y los
procesos del servicio TIC.

Tener unos protocolos solidos que nos permita el manejo de los incidentes que
interrumpan en normal servicio a los usuarios y generar una bitacora con los eventos
que generen interrupcion de los recursos tecnologicos y tener una estadistica de los
mismos, para minimizar el impacto de aquellos Incidentes que no pueden prevenirse.

2.3.1. Recursos Tecnolégicos

Equipo Administracién Personal
PC 220 0
Portétiles 15 61
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Distribucién de los recursos tecnolégicos en la entidad:

Secretaria Unidad / Oficina @]
Secretaria de Despacho 4
Ambiente y Gestion del Riesgo 4
= Gestion de comunicaciones - prensa 1
Q
ol Control Interno 2
(%)
] Control Interno Disciplinario 3
Contratacion 7
Oficina Juridica 4
Secretaria Unidad / Oficina O
Secretaria de Despacho 1
I Archivo Central 5
@ Talento Humano 5
8 Almacén 3
Atencion al ciudadano SAC 5
Secretaria Unidad / Oficina @
c Secretaria de Despacho 2
:g Gestion Tic 9
& SISBEN 7
c_% Banco de Proyectos 5
o Desarrollo Territorial 12
Secretaria Unidad / Oficina @5
o © Secretaria de Despacho 2
= 9
o= Desarrollo Empresarial 1
= O
g s Desarrollo Agropecuario 1
a iy Oficina de Empelo 2
Secretaria Unidad / Oficina @
22,2950 Secretaria de Despacho 4
2 = 7 = == 9 Gobierno Comunitario 8
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Inclusién social

Inspeccion de Policia

Comisaria de Familia

Proteccién al Ciudadano

Espacio Publico

Rl w|w|-

Secretaria Unidad / Oficina @
Secretaria de Despacho 3
Eje aseguramiento 1
Eje salud publica 10
= Eje Promocién Social 4
{,)“ Eje de prestacion de servicios de salud 4
Emergencias y desastres 1
Eje de riesgos profesionales 1
Gestion Diferencial 1
Secretaria Unidad / Oficina @
% Secretaria de Despacho 2
o Fiscalizacion 1
© 2 Cobro Coactivo 2
g, ?,‘, Recaudo y atencion a contribuyentes 9
8 E Presupuesto 1
- = Tesoreria 5
i Informes 1
Secretaria Unidad / Oficina @
© Secretaria de Despacho 1
>
o S Direccién Técnica de Vias 2
) -
('5 +
s § Direccién Técnica de Vivienda 3
= Obras Publicas 2

Otras Unidades

QF
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Servidores Centro de datos

Recepcion

Centro de Integrado de | coordinacion

Servicios (CIS) Médulos de servicio

16

Auto Gestion

Personeria

Centro Regional de atencion a Victimas

26

Total de equipos

220

Total Portéatiles

Secretaria de Planeacién

Centro de Integrado de Servicios

Secretaria de Salud

Secretaria de Contratacion

Secretaria General

Centro Regional de Atencién a Victimas

NP, | DN|OT N|W®

Total de equipos

15

EQUIPOS PORTATIL PERSONALES (No pertenecen ala

Entidad)

Oficina Juridica

Oficina de Prensa

Secretaria de Gobierno

18

Secretaria General

EQUIPOS PORTATIL PERSONALES (No pertenecen a la

Entidad)

Oficina de Contratacion

3

Secretaria de Planeacion

10

Secretaria de vias e infraestructura

7

Secretaria de Hacienda

10

Total de equipos 61

2.3.1.1. Componentes Tecnolégicos
Et: : Elemento Cantidad Condiciones Generales
T 9 upPs 2 Excelente estado, se requiere de mantenimiento
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preventivo.
Servidores VPN 0 Ninguno
Servidores Firewall 1 Sophos utm 9. Excelente estado
. Excelente estado, se requiere solicitar mas espacio
Servidores de . . -
. 1 en sus discos duros o el uso de un servidor adicional
Almacenamiento .
para almacenamiento.
Switch 25 Excelente estado
Pack Panel 20 Excelente estado
Excelente estado, se requiere un mantenimiento
Rack 4 preventivo para la organizacion del cableado
estructurado.
Estado bueno, debido al uso constante en las
diferentes secretarias, algunos de gama baja y otros
Equipos de cémputo 220 gama media, estos equipos se les realiza
(estacion de trabajo) mantenimiento preventivo minimo cada 6 meses
para agilizar su procesamiento y limpieza de sus
componentes.
Excelente estado, pero en uso contante por la
administracion lo que hace que se requiera
Scanner 22 mantenimiento preventivo y correctivo cada vez que
haya fallas o por uso contante o mal uso del
scanner.
Excelente estado, pero en uso contante por la
administraciéon lo que hace que se requiera
Impresoras 27 o ) . .
mantenimiento preventivo y correctivo, cambio de
téner o cartucho o por el mal uso de la impresora.
L. Excelente estado, se cuenta con 44 usuarios, IPS en
Planta telefénica 1 . o -
la Administracion Municipal
Excelente estado, se realiza mantenimiento
Impresoras .
: L . 13 preventivo cada vez que se generen problemas por
multipropdsitos . .
constante uso del dispositivo.
Software canal VPN 0 -
g Software firewall 2 Sophos ut9 y Sophos XG135
;‘f Sistemas Operativos 2 Windows 7 professional y Ultimate, Windows 10 pro
n Ofimatica 1 Switch de Office 2010 y 2016 licenciado
8 Antivirus 1 Bit-defender Control Center
2.3.1.2. Disefo de la Infraestructura Tecnoldgica
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Aspecto Observaciones
Topologia de la red Tipo de red area local LAN, con topologia estrella
Protocolos de TCP (protocolo de control de transmision), IP(protocolos de internet),
comunicacion pop, Smtp, Http, Protocolos vinculados a internet
Instalacion L, , L : .
sta} aclo y Instalacion y configuracion de equipos de coémputo, software,
configuracion de N . ,
. Biométricos, servidores Openfire, Ftp, Osc y Sophos utm 9.
equipos
Cable UTP CAT 7A interior, con Jack siemon categoria 7 certificado
a 25 afios de garantia , debidamente instalado en las diferentes
secretarias mediante marquilla del centro de cableado estructurado
Cableado estructurado

con direccion al rack o gabinete de telecomunicaciones ubicado en el
piso 3 &rea del centro de datos con proyeccién al paspanel de red y
uso de pascord categoria 5e tia-568-c.2 siemon.

Excelente estado, se encuentra su estructura en el centro de datos

Sistema eléctrico del tercer piso con tablero regulado certificado, con sus debidas UPS

30kva y banco de baterias.

Alojamiento fisico de Tercer piso, centro de datos, rack 1, 2,3, ubicado en Centro
los dispositivos Administrativo la chapolera.

2.3.1.3. Infraestructura de Seguridad

E

>

%

%

Instalacion de sensores de humo y alarma contra incendios con un total de 80
sensores de humo instalados en diferentes partes del Centro Administrativo la
Chapolera, 03 sirenas ubicadas en el primer, tercer piso y quinto piso,
administrados por el sistema de detencién hireNetPlus, ubicado en el cubiculo de
guardas de seguridad.

Dentro de la infraestructura de seguridad se encuentra la grabacion y detencion del
movimiento mediante 62 camaras de seguridad enlistadas en los NVR 1 Y 2 del
centro de datos del Centro Administrativo la Chapolera.

Sophos utm9, servidor principal con funcionamiento para cortafuegos como
prevencion de estaciones, con el fin de eliminar amenazas internas y externas con
referencia a ataques maliciosos dentro de la red, detectando malware o
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vulnerabilidades que afecten la perfecta navegaciéon e informacién del Centro
Administrativo la Chapolera.

Antivirus Bit defender licenciado como detencidn de malware, con el fin de
bloquear, detectar amenazas e incluso las mas recientes en el mundo, proteccion
contra ransomware, proteccion de camaras web, entre otras.

Sistema biométrico, el sistema biométrico cuenta con 16 dispositivos ubicados en
diferentes pisos del Centro Administrativo la Chapolera con el fin de brindar
proteccion hacia ingreso de personas no identificadas, este dispositivo registra las
huellas o indice dactilar de los funcionarios que anteriormente se han registrado en
la oficina de sistemas del Centro Administrativo la Chapolera con el fin de obtener
un mejor control del acceso apersonas que no se encuentren autorizadas al ingreso
de las diferentes secretarias.

2.3.1.4. Diagrama de la Red
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Fuente: elaboracion propia

2.3.1.5. Conectividad

Para

el acceso a internet el Municipio de Pitalito cuenta con un canal dedicado de 40

MBPS, con reuso (1:1), con el cual se brinda conectividad a todas las dependencias de la
Administracion Municipal (Centro Administrativo la Chapolera y Casa Municipal).
2.3.1.6. Portales WEB
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« @ Noes seg -l =3 * QGO o a =

Inicia sesibn

Alcaldia Municipal de Pitalito

Somos Pitalito Territorio Ideal

INICIO

e Himno Oficial Municipio de Pitalito (Huila) © ~» 0 ‘AMcaldia Municipal de Pitaiito Huits

Comparti

‘>k.:_'\‘“:‘ o i :

Bienvenidos a Pitalito Territorio Ideal

Fuente: http://www.pitalito-huila.gov.co/

¥  http://www.pitalito-huila.gov.co/ PA&gina oficial del Municipio de Pitalito, plataforma
elaborada bajo los parametros y lineamientos del Gobierno el Linea del Ministerio TIC
adelanta en el marco del Plan Vive Digital para la gente, optimizando la interrelacion de los
ciudadanos del municipio con el Estado, teniendo como herramienta a las TIC.

SECRETARIA DE DESARROLLO -
«1)» ECONGMICO DE PITALITO € ). l{
INFIHUILA ABREN CONVOCATORIA 1

NOTIFICACIONES

. ALIANZA PARA LA VIDA: ESTE =
v Agencia oo o |

NlarnriAanal .. Tiarvrac LLEVARA ACABO LAS ULTIMAS =

Fuente: http://www.alcaldiapitalito.gov.co/webl/index.php

¥ http://www.alcaldiapitalito.gov.co/webl/index.php Esta pagina en proceso de ser
homologada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, para ser la pagina principal del Municipio de Pitalito, contiene toda
la informacién

2.3.1.7. Puntos de Acceso Comunitario

43


http://www.pitalito-huila.gov.co/
http://www.alcaldiapitalito.gov.co/web1/index.php
http://www.alcaldiapitalito.gov.co/web1/index.php

PITALITO PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

CODIGO: PL-GTIC-01

VERSION: 01

FECHA: 17-07-2019

A. Kioscos Vive Digital

[ceracaseic iavono ]
Caracteristicas del Servicio de Internet en los Kioscos

30/11/2018 6

Mapa de Kioscos Digitales

[ S — -

Microsoft Power BI

< 2de3 >

5

Fuente:https://app.powerbi.com/view?r=eyJrljoiMDFkZDgwOW It
YmZhNiOOYTBhLWIXOTgtMDUzY2E5MmNjOWQ1liwidCl6ljFhM
DY3M2M2LTIOZTEtNDc2ZC1iYjRKLWIhNMESMWEZzYzU4OCIsl|
mMiOjR9

Fuente:https://www.mintic.gov.co/portal/vivedigital/612/w3-

propertyvalue-7059.html

KIOSCOS VIVE DIGITAL por MUNICIPIO

FASENOMBRE FASE @ FAS

Calle3t
Véreda Vereda £l
Contador Goamal
B el Pialto
{4) Vereda E| Terminal
Vereda
Solarte Vereda £/
Higueron
“’T"m 4 Vereda Vet
abacal Tanjones M
x Vereda Santa Rosa !
P Vereda Bellavista
v Camberos
béng 201 MERE, 0 2019 i Copornen Ty

GHICACION KIOSEOS YIVE DISTAL

FASE2

June 30, 2018

06D TEMUNICPAL CHLL TAPTALT
5 m TEMUNICPALPALMARL.  HUILAPTALT
SEDE EDUCAT! LAPALTO

JLAPTALTO

Fuente: http://micrositios.mintic.gov.co/vivedigital/mapas/mapa_3_kioscos_vive digital.php

B. VivelLab
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1 993

DEPARTAMENTO

& MEGAS 20 MEGAS
Bagema 'l"
COUOME ‘-\ 1_
_
g, _. B
= n [ l== L
Ecusncr Sy
r %
L ! )
bgng :=-=-=:=':.=.=-.}_-'rﬁ=eﬁ'.—r—-.

VivelLab

Mumero de Laborzatorios Activos | Fecha de inicio del proyecto: 2012

30/11/2018 133.205

75

594 1.587

Fuente: https://colombiatic.mintic.gov.co/679/w3-propertyvalue-36672.ht

C. Puntos Vive Digital

4. UNAD. Ubicado en carrera 3 # 19 sur -122 19 sur-66

4 Aula Ambiental. Ubicado en avenida Pastrana VIVELAB

D. Puntos de Acceso Comunitario

UBICACION VELOCIDAD
Parque Principal José Hilario Lopez- Carrera4 Y 3/Calle5Y 6 20 Megas
Parque Principal Bruselas Centro 20 Megas
Parque Principal - Barrio Villa San Carlos 20 Megas
Parque Principal Barrio Madelena 20 Megas
Polideportivo - Barrio Guaduales 20 Megas
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2.3.1.8. Soporte a Usuarios Internos

El servicio técnico lo presta Gestidén TIC de acuerdo a.) Cronograma de actividades para el
mantenimiento preventivo y correctivo de los recursos tecnolégicos de la entidad. b.) Por
solicitud del usuario quien puede requerir los servicios técnicos mediante los medios;
correo electronico, telefénico, mensajeria interna, o de manera verbal. c.) El servicio
técnico se prestara presencial, en taller de Gestion TIC o de manera virtual segun se
amerite. Con lo anterior se busca tener siempre los recursos tecnolégicos de la entidad en
buen funcionamiento para evitar incidentes que generen retraso en las actividades y
respuestas a los usuarios y que estos estén disponibles para los usuarios internos y
externos.

2.3.1.9. Plan de Contingencia TIC

El Municipio de Pitalito, cuenta con planes de contingencia para enfrentar los eventos que
se presentan en las diferentes componentes de la infraestructura, estructura y recursos
tecnologicos de la entidad, que generen posibles retrasos en el cumplimiento de las
labores concernientes a la funcion publica que realiza, para ello cuenta con personal
capacitado que cumple con respuestas oportunas, eficiente y eficaz, para dar solucion a
los posibles dafios, riesgos o0 solucionar algun tipo de desastre producto de eventos
naturales u ocasionados por los funcionarios y/o causas externas, estos caso contar con la
disponibilidad de dar solucion rapida para al incidente tanto interno como externo.

Durante del desarrollo del presente plan, se presentan las actividades propias de gestion
de contingencia que debe considerar cubriendo asi los incidentes que afecte a los
recursos tecnolégicos de la entidad, las causas para aplicar el Plan de Contingencias
pueden ser variadas, ejemplo: dafio en los equipos de coémputo, impresoras, red de datos,
servidores, sistemas de la informacion, entre otros. La elaboracion del plan de
contingencia implica un importante avance a la hora de superar situaciones de interrupcion
de las actividades y servicios prestados por la entidad, es indispensable para el éxito del
plan de contingencia, contar con personal capacitado comprometido, unas medidas
técnicas, y organizativas necesarias para garantizar la continuidad y las operaciones,
anexo a ello se la actualizacion periodica del Plan de Contingencia.

A. Apoyo al Plan De Contingencia

Firewall Utm Soporte de 150 horas anual, respaldo de maquina en caso de averia.
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Corte Eléctrico UPS DE 60 kva - Planta eléctrica.

Impresoras Contrato de reparacion y mantenimiento
~ Contrato suministro de partes para los equipos de la Administracion
Dano De Pc . y P P auip
Municipal
Personal Dos técnicos contratista y un ingeniero de sistemas de planta.
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2.4. INFORMACION

Definir los servicios de informacion, ciclo de vida, andlisis y el desarrollo de
capacidades para el uso estratégico de la misma.

La administracion de la informacion por parte de las TIC, es deficiente porque algunas
de ellas no son gestionadas o intervenidas por las TIC, lo que evidencia serias
deficiencias de gobernabilidad de las tecnologias de la informacién en la entidad.

Se debe adelantar la actualizacion de los procesos de tecnologia en el Sistema
Integrado de Gestion en donde se incluya el plan de calidad de acuerdo con lo
estipulado en éste lineamiento.

Definir Politicas, estrategias y lineamientos y los funcionarios responsables de la
administracion de la informacién para generar los indicadores correspondientes que
permitan gobernar la misma al interior de la Administraciébn Municipal.

Aplicar el Manual de los procesos y procedimientos que se requieren en cada estacién
de servicio.

Con la implementacion de las Tablas de Retencion Documental (TRD) actualizadas
esta realizando ajuste de la parametrizacion sistema de informacion de Gestion
Documental con relacion a las Tablas de Retencion Documental.

Se cuenta con Sistemas de Informacién Geografica ArcGIS, combinando planos
Vectoriales y tablas de georreferenciacion, para tener una referencia general de como
esta distribuido los predios en el municipio.

Se cuenta con mecanismos para intercambio de informacion con entidades del Estado
las requieren con son; las Notarias, Oficina de Registro, en relaciéon con las licencias
expedidas, Colombia Compra Eficiente a través del SECOP, los procesos
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contractuales del municipio, entidades bancarias y Asopagos para pagos de nomina y
contratistas, entre otros intercambios.

El Municipio de Pitalito cuenta con mecanismos para intercambio de informacion de
control, seguimiento y consulta con Entidades del Estado y los ciudadanos, la cual
requiere un Catélogo de la informacion y su manejo segun la normatividad vigente.

Atender las necesidades de los funcionarios y de los ciudadanos a través de cuentas
institucionales y que responda al acceso a la informacion del municipio. El usa de la
tecnologia vigente para generar canales de acceso a los mdédulos de informacion a
través de los portales WEB el Municipio de Pitalito y redes sociales como en Facebook,
twitter, youtube y servicios de correo electrénico institucionales.

En los portales web, que actualmente tiene el Municipio para publicar toda la
informacion de la entidad, segun lo establece la ley en uso. Se requiere efectuar una
matriz de canales de acceso de informacion, para reglamentar este lineamiento.

Se requiere una capacitacion continua sobre de manejo de los sistemas de la
informacion como son la administracién y actualizacién de los portales web, redes
sociales que posee la Administracién Municipal.

La fuente de la informacion generada en el Municipio de Pitalito, es emanada acorde a
la solicitud de la misma y a la dependencia que se solicite y que tendra como medio de
acceso la gestion documental del municipio.

El Municipio de Pitalito requiere definir, establecer un protocolo y firmar los Acuerdos
de Nivel de Servicio (ANS) con las entidades que realizan intercambio de informacion
para lograr la oportunidad, disponibilidad y seguridad que requieran.

Cuenta con una politica de proteccién a la informacion personal y el acceso a la
informacion publica, a través de webservices. Segun lo estable la normatividad vigente.

Debera implementar los criterios basicos para asegurar la trazabilidad y auditoria sobre
las acciones de creacion, actualizacion, modificacion o borrado de los Componentes de
informacion.

2.5. GESTION DE INFORMACION

Con el analisis de la situacion actual en relacion con la gestion de la informacion, se
tomara el modelo del ciclo de vida de un sistema de la informacion, cumpliendo con una
explotacion de los componentes de informacion que se pueden reutilizar para hacer una
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integracion de la informacion que sea beneficiosa para la entidad, ciudadano y en los
procesos de toma de decisiones.

Explotacion y
difusion

Recoleccion

Fuente: elaboracion propia.

® Planeacion: se establecen las prioridades y los requerimientos de informacion, y
cuales seran los planes para su recopilacion a seguir para cada caso.

® Recoleccion: Es partida las actividades de levantamiento de informacion a partir de
las fuentes tomando como base en las peticiones expresadas durante la fase de
planeacion.

@ Procesamiento y Andlisis: Con el levantamiento de la informacién resultado de la
etapa de recoleccién, se procede a la depuracién, estandarizacioén y codificacién en un
formato que permitan el andlisis y comportamiento, en algunos casos la transformacién
dispuestos a satisfacer necesidades de informacion especifica.

® Difusién y Explotacion: Con el fin de garantizar la seguridad de la informacion
conforme a la normatividad vigente para estos casos y el caracter confidencial de la
informacion, asi como la importancia de remitirla oportunamente para los procesos de
toma de decisiones.

® Retroalimentacion: Sera la etapa mas importante del ciclo de vida de los sistemas de
la informacién y determinar que si la informacion proporcionada atendié las
necesidades de los procesos de toma de decisiones o requieren concretar o extender
la informacién sobre un tema en especial. Lo que nos indicara comenzar de nuevo el
ciclo.

2.6. USO Y APROPIACION DE LA TECNOLOGIA
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El Municipio de Pitalito a través de su Administracion Municipal vigente debera desarrollar
instruccion que facilite el buen uso de los recursos tecnoldgicos para promover el nivel de
uso adecuado de intercambio de informacion, recursos y la comunicacion mediante los
aplicativos y sistemas de informacion para robustecer una administracion municipal que
cumpla con su mision, visén y valores, para que sea mas eficiente, eficaz, efectiva y
rapida en la operacion de procesos con el aplicacion de la tecnoldgica. Para esto es
necesario tener en cuenta los siguientes aspectos:
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¢ Renovacion gradual de la infraestructura tecnologica.

Uso de herramientas tecnoldgicas actualizadas (hardware y software).

Formacién y programas de capacitaciones, para aumentar las facultades de los
equipos de trabajo.

Gestion del cambio que favorezca la adopcion de las nuevas tecnologias.

Fomentar una cultura en los empleados, para el cambio y el choque del mismo.
Promover en la entidad la Politica Cero Papel, gestion de documentos electrénicos
y automatizacion de los macro procesos.

Especificar lineamientos para reducir los impactos de la implementacion de los
nuevos proyectos de sistemas 0 servicios.

Disefar acciones de mejora respecto a los resultados del uso de Tecnologias.
Mejorar y optimizar el uso del acceso a la red en empleado por los usuarios del
sistema.

Garantizar el acceso al publico interesado

Independencia de los recursos fisicos y tecnolégicos de la administracion acorde a
la necesidad.

Usabilidad de las TIC

Capacitacion de los interesados

Desarrollar los proyectos necesarios para el uso y apropiaciéon de la TIC

Dotacion de tecnologia para que TIC sea un factor de valor estratégico para la
entidad.

Como parte del ejercicio de diagnéstico, se realizé el Compilacién de equipos de cédmputo,
periféricos y sistemas de Informacién del Municipio de Pitalito, teniendo en cuenta la
categorizacion definida en el dominio de sistemas de informacion del marco de referencia.

VI. ENTENDIMIENTO ESTRATEGICO
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El avance de la tecnologia a nivel mundial, ha hecho que las entidades entre en la onda de
modernizar y aprovechar las herramientas lo que nos brinda para mejorar la relacion
Estado — ciudadano, las tecnologias de la informacion y las comunicaciones hacen parte
importante frente al desarrollo de las funciones en cada institucion, siendo instrumentos
indispensables para la evolucion de una regidon productiva, es un apoyo transversal a
todos los sectores que dinamizan la economia local y regional con la innovacién, aumento
de la productividad y mejorar en competitividad.

Estos avances tecnologicos ademas de generar mejor calidad en los servicios que presta
la entidad a sus usuarios, contribuye con el conocimiento para transformar y facilitar la
practica y la adaptacion de las tecnologias como una necesidad basica para generar la
innovacion que se necesita para que el municipio, region y el pais evolucione y rompa la
frontera del conocimiento.

Para lograr estos propdsitos nos sustentaremos en la Politica del Ministerio TIC, con el
Plan Vive Digital y sus metas propuesta para este periodo 2014 — 2018, se buscara lograr
la inclusion digital de la poblacion sea cada vez mayor, y minimizar las brechas digitales
en el nivel de infraestructura, estructura, recursos humanos y tecnologicos, el uso,
disponibilidad, aplicaciones y contenidos, persiguiendo con ello la apropiacion
generalizada de las TIC, ademas de promover la masificacion y uso de los medios de
comunicacién para producir un Ecosistema Digital Regional y transformar la brecha
digital, la inclusién social y la innovacién, la productividad y la competitividad.

Anexo a ello lo plasmado en los Planes de Desarrollo Nacional, Departamental y Municipal
para la vigencia actual, con relacion a las TIC, el municipio buscara mejorar los servicios a
través de un trabajo mancomunado entre el Ministerio TIC y el municipio para implantar los
lineamientos necesarios para con ello tener un acceso, uso y apropiacion de las TIC. Este
trabajo articulado impulsara el desarrollo dinamico y la competitividad local, regiéon y del
territorio.

1. OBJETIVOS DE CALIDAD

¥ Incrementar el nivel de satisfaccion de los ciudadanos en la prestacion del servicio.

¥ Optimizar adecuadamente el nivel de eficacia en el uso de los recursos asignados.

¥ Garantizar la oportunidad en la prestacion de los servicios.

¥ Fortalecer las competencias del Talento Humano y facilitar el cambio cultural e
institucional.

# Buscar el mejoramiento continuo de los procesos del Sistema de Gestién de
Calidad.
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¥ Fortalecer el desempefio de los procesos establecidos en el municipio.

¥ Garantizar la disponibilidad y el uso eficiente de los recursos financieros y el
desarrollo integral del municipio.

¥ Fortalecer la aplicacion de mecanismos de autocontrol, autogestion, autorregulacion
y de evaluacion para garantizar la mejora continua.

¥ Garantizar mecanismos de participacion ciudadana y control social sobre la gestién
la Administracion Municipal vigente.

¥ Utilizar de manera eficiente los recursos tecnoldgicos y ambientales.

2. ARQUITECTURA Tl Y PLAN ESTRATEGICO DE TI.

El Municipio de Pitalito estd a la vanguardia de los lineamientos plasmados y
recomendados por el Ministerio TIC, proyecta con su equipo de las TIC la implementacion
gradual de los lineamientos plasmados en la Arquitectura TI, facilitando el desarrollo para
una gestion de TIC y forjando un valor estratégico agregado a las funciones de la entidad y
como gran ganador el usuario con unos sistemas de la informacién amigable y confiable.
Para lograr este fin la entidad se comprometera en ir implementando y actualizando, los
gue hoy en dia estan en practica como son los compontes; Estrategia de TI, Gobierno de
TI, Analisis de la informacién, Sistemas de la informacién, Gestibn de servicios
tecnoldgicos, Apropiacion y uso, buscando un con ello un modelo integral con el apoyo de
la gestidn estratégica y la tecnologia.

3. NECESIDADES DE INFORMACION

Tener el Manual de Procesos y Procedimientos actualizado, Tablas de Retencién
Documental y las ademas que la normatividad que la sustenta, politicas publicas, mision,
accion, planes, programas y proyectos, que generan una responsabilidad en la produccion
de informacion para llegar a una evidencia de la actividad estadistica de las diferentes
areas de la Administracion Municipal.

El proposito de establecer la identificacion y el andlisis de las areas de la Administracion
Municipal, generadoras de informacion, para determinar los requerimientos de informacion
y Su manejo, se debera tener un inventario que permita identificar y soportar la produccion
de informacion estadistica en todas las areas.

Caracterizacion y definicion del alcance de los requisitos que se deben establecer en la
produccion de exploracidén y generacién del informe estadistico, caracteristicas y las areas
0 grupos productores auditados, responsables en cada de las diferentes areas de la
Administracion Municipal.
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Identificacion el uso de los procedimientos, procesos, subprocesos para levantar y
documentar los flujos de la informacion y generar una estadistica en las areas diferentes
de la Administracion Municipal.

4. MODELO OPERATIVO

El Municipio de Pitalito, tiene al interior de la entidad tiene implementado un modelo de
operacion por procesos el cual permite tener una mejor coyuntura entre sus dependencias
bajo una vision metddica encaminada al ciudadano, se categorizan en cuatro (4) macro
procesos; estratégicos, misionales, apoyo y evaluacion.

Las funciones de Gestion TIC, es un proceso transversal a todas las dependencias, esta
inmerso en el macro proceso de apoyo y sSu compromiso es garantizar de forma
permanente y oportuna la disponibilidad, integridad, reserva, confidencialidad y seguridad
de los datos y la informacion de la entidad, para ello tendra como base las politicas de la
seguridad de la informacion y el seguimiento y actualizacion de su aplicacion.

La busqueda decidida del uso de nuevas tecnologias y su implementacion acorde a las
necesidades que emerjan y soporte requerido para infraestructura, estructuras y los
recursos tecnoldgicos que sostienen el almacenaje, manipulacion y transformaciéon de la
informacion y los datos, para acercar al usuario a la entidad usando sus las diferentes
herramientas para la prestacion de los servicios y facilitar a los colaboradores la ejecucion
de operaciones institucionales.

Con el fin de cumplir con el objetivo se debe documentar los siguientes procedimientos
operativos:

+ Implementacion de sistemas de Informacion.

+ Mantenimiento y Administracion de sistemas de la informacion.
+ Administracion del Centro de Datos.

+ Seguridad Informatica Perimetral.

<+ Administracion de Telecomunicaciones.

+ Catalogo de Servicios Tecnoldgicos

+ Guia de tramites y servicios actualizados segun la normatividad.
+ Manual de las Politicas de Seguridad.

<+ Administracion de Infraestructura Tecnoldgica.

+ Protocolos de intercambio de informacion.

+ Soporte Tecnoldgico.
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5. MEJORAMIENTO DE LA ENTIDAD CON TIC

Se continua con los compromisos de actualizar el Manual de Funciones del municipio lo
conllevan a tener una administracion publica eficiente y eficaz en sus actividades
inherentes a sus funciones, mision y vison, para ello se requiere un compromiso palpable
por parte de la Alta Direccién del Municipio, para que las TIC cumpla con las actividades
propias y las que en adelante buscara implementar en la infraestructura, estructura y
recursos humanos y tecnologicos, encaminadas a las actividades de planeacion,
correccion, mejora y control de los procesos al interior de la entidad y los que se
establecieron en la Gestion de Calidad para garantizar un servicio continuo y mejorado, y
subsanar los estados de no conformidad a los resultados de las auditorias de control.

Se busca que la entidad apoye sus procesos con la participacion de las TIC, en la
implementacion, planeacion, seguimiento a los planes de mejoramiento que tiene
formalizado la entidad es mayor, con ello se busca un empoderamiento de las TIC, para
realizar con libertad sus funciones y las que se le asignen a futuro, logrando con ello el
cumplimiento de los compromisos adquiridos.

6. APOYO TECNOLOGICO A LOS PROCESOS

Los sistemas de la informacion y los recursos tecnoldgicos apalancan todos los procesos
de la Entidad, por ello se hace necesario comenzar y actualizar las estrategias y
lineamientos propuestos por el Ministerio TIC con los procesos propios de una entidad
publica, esto también tiene sus bemoles si no hay esclarecimiento de procesos de gestidon
con estandares de calidad, surgiran eventos que pueden poner los sistemas de la
informacion con la sistematizacién de las malas préacticas. Por ello es importante tener
claro si un sistema de la informacién que se quiera implementar debera contar con una
evaluacion previa que evite niveles de uso esperados.

Cuando se adquiere sistemas de la informacién no responden a las necesidades que un
proceso y puede quedar corto en la funcionalidad o sus mdédulos que se pretenden ser
tiles, no seran usados por las estaciones de trabajo a pesar de estar disponibles o en
caso no ser compatible con los sistemas de la informacion que tiene la Entidad, ello puede
ser generado por la falta de informacion y la evaluacion que se hace al proceso en los
requerimientos y el analisis de las necesidades para la entidad, aunque la ausencia de
algunos sistemas de informacion hace que algunos procesos complejos no tengan un
forma de evaluacion y el sistema manual que se ejecuta hace que los procesos sean
lentos.
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En los procesos de Arquitectura Empresarial o institucional, el éxito de su planeacion,
ejecucion y evaluacion dependerd de la forma como se integran estos procesos a las
necesidades de la entidad y con el apoyo tecnoldgico que requieren. Para ello se hace
necesario vincular la Alta Direccion y las areas de la entidad y las TIC, para planear,
disefiar, ejecutar, evaluar y los ajustes necesarios durante las situaciones clave del
proceso y la toma decisiones oportunamente para la mejora continua.

VII. MODELO DE GESTION DE TI
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Fuente: Elaboracién Propia

Continuando con el modelo de estrategia de TI, se trazard un direccionamiento
organizacional con la alineacion con la arquitectura empresarial o institucional se alinea
con los mecanismos de Gobierno de TI, mediante las politicas, protocolos, recursos
tecnoldgicos, procesos de la entidad con énfasis en la eficiencia, la transparencia,
teniendo como guia el Marco de Referencia de Arquitectura Empresarial dada por el
Ministerio TIC para las entidades publicas con sus 6 dominios (Estrategia TI, Gobierno TI,
Gestion de Informacion, Sistemas de la Informacion, Servicios tecnoldgicos y Uso y
Apropiacion), todo esto para aumentar la eficiencia, transparencia, seguridad, gestion, en
la ejecucion de proyectos, toma de decisiones y participacion de la ciudadania frente a la
solicitud de informacion.

1. PRINCIPIOS TI
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PRINCIPIOS DE LA ESTRATEGIA TI

Fuente: elaboracion propia

2. Estrategiade TI
2.1. OBJETIVOS ESTRATEGICOS DE TI

Gracias a las TIC el gobierno municipal es mas eficiente, transparente y participativo,
beneficiAndose de herramienta las TIC para empoderar y prestar éptimos servicios y
tramites de la entidad con altos niveles de eficiencia, seguridad y transferencia.

Integrar los sistemas de la informacion en las diferentes dependencias de la entidad
que permitan la toma de decisiones sostenibles y eficientes.

Estimular la participacién ciudadana y la innovacion a través de una serie de procesos
por los cuales se aumenta la participacion de los usuarios y comunidades en el uso de
TIC.

Es necesario generar una cultura digital para que conozca y acceda a las TIC, no como
medio para entretenimiento, sino como medio para conocimientos y ser mas
productivos con la adopcion de TIC como instrumento.

Fortificar la gestion de las tecnologias de la informacion y comunicaciones (TIC), a
través del acogimiento de los estandares y lineamientos de la arquitectura empresarial
para un tratamiento incluyente, continuado, interactivo y transparente dentro de la
entidad.

El uso las TIC como herramientas, generando mayor competitividad y mayores
oportunidades para mejorar su calidad de vida.

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.
Habilitar las capacidades y servicios de tecnologia necesarios para promover las
transformaciones en el desarrollo de la entidad y la eficiencia y transparencia de la
misma.
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@  Ampliar, mejorar y modernizar la actual infraestructura de TIC del municipio, mejorando
el acceso de la comunidad mediante zonas Wifi.

La estrategia busca el Municipio de Pitalito:

Garantizar un buen servicio a los ciudadanos y servidores publico.

Apoyo en la toma de decisiones.

Cumpla con las metas de Plan de Desarrollo, Nacional, Departamental y Municipal
Garantizar la seguridad y privacidad de la informacion.

Optimizacion de los procesos de la entidad.

Promover el uso y apropiacion de los recursos tecnoldgicos.

® P PP EE

2.2. GOBIERNO DE TI

El Gobierno Nacional a través del Ministerio TIC y la funcién publica ha dictado
normatividad con relacion al fortalecimiento del Area de las TIC en todo el territorio, tal
como la definicion de los lineamientos para el fortalecimiento institucional en materia de
Tecnologias de la Informacién y las Comunicaciones (TIC), de la misma manera establece
la creacion y funciones de la dependencia de TIC y las funciones de los profesionales del
area de y roles.

Para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones (TIC) al interior de la entidad para que los beneficiados sea la comunidad
y el usuario final se tendra en cuenta: El Municipio de Pitalito con el apoyo de sus
funcionarios Gestion TIC deberan liderar estratégica con tecnologias de la informacién y
las comunicaciones mediante la planeacion, desarrollo, puesta en marcha, seguimiento y
generalizacion de un Plan Estratégico de Tecnologia y Sistemas de la Informacion (PETI),
acorde a las necesidades y existencia de la entidad, enfocado en de generacion de valor
agregado, necesarios para impulsar las transformaciones en el desarrollo y la eficiencia
y transparencia de la entidad.

“#"Tener la funcién de la gestién, seguimiento y control de la ejecucion de recursos
financieros relacionados con el portafolio de proyectos y servicios definidos en el Plan
Estratégico de Tecnologias y Sistemas de informacién (PETI).

<« Equilibrar las oportunidades para adoptarse nuevas tendencias tecnolégicas que
generen impacto en el desarrollo de la entidad y su comunidad.
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% Tener las bases necesarias en relacion a las TIC para generar politicas, estrategias y
lineamientos y las practicas de los mismos que faculten la gestién de la entidad, en
beneficio de la prestacion efectiva de sus servicios y que a su vez faciliten la
gobernabilidad y gestion de las TIC, como custodiar por el cumplimiento y actualizacion
de las politicas y estandares en esta materia.

<~ Planear, definir, proyectar y dar comienzo a la implantacion en el corto, mediano y
largo plazo, al interior de la entidad de la Arquitectura Empresarial (AE), tomando como
base los dominios y lineamientos que estan establecidos en el Marco de Referencia de
Arquitectura Empresarial para la gestion de Tecnologias de la Informacion y las
Comunicaciones (TIC).

«%~ Mientras no exista al interior de la entidad una dependencia de las TIC, con forme la
ley, los funcionarios seran el apoyo en los procesos de adquisicion de bienes y
servicios de tecnologia, toma de decisiones y los beneficios econdémicos y de los
servicios de la entidad.

< Desarrollar estrategias de servicio de informacion para garantizar la pertinencia,
calidad, oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de
informacion disponible para el uso en la administracion y la toma de decisiones en la
entidad.

%~ Adelantar acciones que faciliten la coordinacion y articulacién entre entidades del
sector y del Estado en materia de integracién e interoperabilidad de informacién y
servicios, creando sinergias y optimizando los recursos para coadyuvar en la
prestacion de mejores servicios al ciudadano

«#~ Coordinar las actividades de definicion, seguimiento, evaluacion y mejoramiento a la
implementacion de la cadena de valor y procesos del area de tecnologias de la
informacion. Asi mismo, atender las actividades de auditorias de gestién de calidad
gue se desarrollen en la entidad y liderar la implementacion y seguimiento a los planes
de mejoramiento en materia de tecnologia que se deriven de las mismas.

<~ Designar los responsables de liderar el desarrollo, implementaciéon y mantenimiento de
los sistemas de informacidn y servicios digitales de la entidad en lo establecido en el
Plan Estratégico de Tecnologias de la Informacion, asi como las necesidades de
informacion de los servicios al ciudadano y grupos de interés.

“#~Formular con base a los lineamientos de Gobierno Digital para implementar acciones
gue logren el impulso de la estrategia de Gobierno Abierto mediante la habilitacion de
mecanismos de interoperabilidad y apertura de datos que faciliten la participacion,
transparencia y colaboracion en el Estado

«~ Promover el uso efectivo del derecho de acceso de todas las personas a los Datos
Abiertos, las tecnologias de la informacion y las comunicaciones, mediante los canales
de la entidad y dentro de los limites establecidos por la Constitucion y la Ley

"~ Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de
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informacion y los servicios digitales por parte de los servidores publicos, las
comunidades, usuarios y los grupos de interés a quienes estan dirigidos.

&~ Fortalecer al interior de la entidad, la importancia que realmente tiene las TIC y su
funcion transversal a todas las funciones y procesos de la Administracion Municipal.

*&~ Generar politicas en lo relacionado con la definicién, adquisicion y supervision de las
capacidades de infraestructura tecnolégica, servicios de administracion, operacion y
soporte para garantizar la operacion de los sistemas de informacion y servicios
digitales segun criterios de calidad, oportunidad, seguridad, escalabilidad vy
disponibilidad.

< Para planear, disefar, desarrollar, implementar y evaluar al interior de la entidad, el
Plan Estratégico de Tecnologia de la Informacion (PETI), se requiere como minimo de
personal; el director, jefe de oficina o coordinador, orientadores, ejecutores y
evaluadores.

2.2.1. Cadenade valor de Tl

f\f\f\
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Fuente: Elaboracién propia

A continuacién, se hara una breve descripcion que ingresa, cual es el propésito, quien
suministra el ingreso y quienes son los interesados, de los procesos de la entidad.
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Infraestructura . . recursos tecnoldgicos TIC TIC
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. . . en 6ptimas .
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alojada en los servidores
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- Servicio por medio de solicitudes para ser . .
Solicitudes Usuarios Usuarios
EXTRANET resueltas por las
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. L . Salvaguardar la
Seguridad tecnolégicos de la entidad . L o .
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informética con un minimo riesgo ante .
de la entidad
eventos
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Disposicion de la El uso efectivo de los . . . . .
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. . Tener la satisfaccion
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Evaluacion de . del usuario final .
. - a los sistemas de la . TIC Usuario
satisfaccion . L (atencion al
informacion .
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Seguimiento de los . - o
g Hacer auditorias periddicas = Tener el indice
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procedimientos o . . Gestion de
procedimientos de las las mejoras a que de Calidad .
actuales de la Calidad

Entidad.

estaciones de trabajo.

den lugar.

Fuente: Elaboracion propia

2.2.1 Riesgos Informaticos
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En un mundo globalizado en que actualmente se mueves las empresas publicas y privadas
y teniendo la tecnologia como principal herramienta para acortar procesos y generar
servicios mas amplios y satisfactorios, las organizaciones se estan en constante riesgo
manipulacion de terceros de su activo mas importante con son los sistemas de la
informacion sometidos a posibles dafos, secuestros y perdidas, lo cual puede generar
serios problemas administrativos y financiero a una entidad, por ello los organismos se han
visto en la necesidad de estimar la magnitud del impacto de estos riesgos a que se
encuentra expuesta, para contrarrestar estos eventos, la tecnologia también ofrece
aplicaciones e instrumentos de control, para que sean efectivos, deben ser implementados
en conjunto, formando barrera de seguridad, con la propésito de salvaguardar los recursos
informaticos y tecnoldgicos, confirmando las propiedades de confidencialidad, integridad y
disponibilidad de los recursos objetos de riesgo.

A. Causas

it

Falta del manual de las politicas de seguridad y la falta de conocimientos de los
procesos gque se ha implementado.

Fraude y robo de informacién.

La inexistencia de un inventario de los sistemas de la informacion actualizado.
Existencia de vulnerabilidades web.

Insuficiencia en la asignacion de recursos para los procesos informéaticos.

La desactualizacion de los inventarios de los recursos tecnologicos.

Falta de formacion de los funcionarios.

No contra con la infraestructura necesaria para el buen funcionamiento del sistema.
Vulnerabilidad en los prestadores de servicios externos.

Control de acceso a la red.

El deterioro de los recursos tecnolégicos.

La vulnerabilidad y amenazas internas y externas.

Favorecimiento de intereses particulares.

Los intereses individuales por las personas encargadas de manipular el sistema.
La desactualizacion de los procesos y procedimientos al interior de la entidad.
Proceso de gestion de incidentes de seguridad.

la falta de ajuste del Manual de documental (gestion de calidad)

La descentralizacion de los sistemas de la informacion.

La falta de sistemas de informacion para el manejo de algunos procesos.
Deficiente control de acceso a las aplicaciones

Desarrollo de software seguro

Fugas de informacion.

REBRBRARINAIRBIAIRBERBNRN

w

Consecuencias
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Pérdida de imagen y credibilidad la Entidad.
Demandas Judiciales.

Gastos financieros innecesarios.

Detrimento patrimonial.

Pérdida de informacion.

Desgaste de recursos tecnologicos

Retraso en los procesos.

Retraso en las respuestas a solicitudes
Investigaciones por parte de los entes de control.

Controles

Politica de seguridad de la informacion acorde a la Entidad.

Inventario de los sistemas de la informacién actualizados.

Renovar el inventario de los permisos y actuaciones en los sistemas de la
informacion.

Hacer auditorias aleatorias a las estaciones de trabajo para tener la informacion del
manejo.

Actualizar el inventario de los recursos tecnoldgicos y su estado.

Mapa de riesgos y amenazas internas y externas y los planes de mitigacion.
Ejecutar pruebas de validacion y vulnerabilidad de los recursos tecnoldgicos y su
respectiva documentacion.

El fortalecimiento de la institucion con su manual de procesos y procedimientos.

La creacion de sistemas de la informacion.

Fortalecimiento de la eleccion del personal idoneo para manejo de los sistemas de
informacion

Mecanismos de Seguimiento

Auditorias aleatorias a los sistemas de informacion de la entidad.
Observacion a los recursos tecnoldgicos.

Informes de las auditorias de los sistemas de la informacion y los recursos
tecnoldgicos.

Generar un listado de las necesidades TIC, acorde a la entidad.

Plan de Implementacion de Procesos

Con la generacion de este Plan Estratégico, con los lineamientos a realizar e implementar
en un corto, mediano y largo plazo después de su aprobacién y contando con el aval de
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los nuevos administradores municipales, ademas de su las metodologias y las estrategias
aqui esbozadas para consolidar y lograr una Administracién Municipal con propdsitos y
apalancados en un ambiente transversal de las TIC.

F. Estructura Organizacional de Tl

En su estructura organizacional el Municipio de Pitalito, no cuenta con una Direccién o
Dependencia de TIC como lo dicta la normatividad vigente, responsable de la planeacion y
ejecucion de los planes, programas y proyectos tecnolégicos y de Sistemas de informacion
por lo cual dificulta la implementacion de una Arquitectura TI.

A futuro el Municipio de Pitalito debera lograr una dependencia TIC fortalecida, esta seria
el esquema basico que se desea lograr:

ADMINISTRATIVO Y JURIDICO

! SERVICIOS
I TECNOLOGICOS

RECURSOS ‘ SOPORTE
TECNOLOGICOS TECNICO
DESARROLLADOR DE
SOFTWARE

ISTEMAS D

GESTION D S E
INFORMACION

TELECOMUNICACIONES E
Y REDES PROYECTOS

SEGURIDAD DE LA
INFORMACION

— ESTRUCTURA

aam |NFRAESTRUCTURA

FUENTE: Elaboracion propia

2.3. GESTION DE INFORMACION

El Municipio de Pitalito, trabajara sobre los siguientes principios de Modelo Gestién de
Informacién, con unas actividades buscando obtener la cadena de valor del flujo de
informacion, cuyo origen es la comunicacion basica de los diferentes sistemas de
informacion que van siendo transportados por los diferentes eslabones de la cadena de
valor de la entidad hasta lograr un valor agregado en los procesos de toma de decisiones.
El Municipio de Pitalito se gobernara bajo los siguientes principios de Gestion de
Informacién:
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2.3.1. Fuente Unica de Informacioén

La informacién es el activo principal para el Municipio de Pitalito, es la cimentacion de
fuentes “oficiales” de informacién es la columna de las politicas de calidad y fuentes deben
gozar de confidencialidad, integridad, disponibilidad y una mejora continua, las fuentes
Unicas gestionan las categorias de datos en cada dependencia de la entidad y se toman
como instrumentos fundamentales de los flujos de datos y mantener la coherencia de los
datos en el flujo de informacion y el acceso sea oportuno, relevante, confiable, completo,
veraz y comparable. Tomando esta base de las fuentes de informacion para la ejecuciéon a
nivel de ingenieria de software, sistemas de la informacion y de servicios tecnolégicos,
para el apoyo de direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe garantizar la existencia de fuentes Unicas de informacion.

2.3.2. Informacién de Calidad

Siendo la informacién la fuente basica deberd cumplir con los atributos de ser precisa,
completa, oportunidad, confiabilidad, completitud, pertinencia, utilidad y reusabilidad. Para
ello se deberan tener en cuenta los lineamientos de politica para el fortalecimiento de la
calidad de la informacién que se emitan y adopten, para que sea soporte para que la
Entidad para la toma de decisiones.

2.3.3. Informacién como Bien Publico

La informacion es el activo principal para la entidad, en su funcion de ser, debe existir es la
posibilidad de ser reutilizada y retroalimentada y para ello se debera de valerse de unas
politicas claras de seguridad y disponibilidad, democratizar la informacién permite
robustecer la cultura del uso de la informacién y promover la toma de decisiones objetivas
al interior de la entidad con la retroalimentacién, todo ciudadano tiene el derecho a la
informacion generada o salvaguarda en la entidad, salvo aquella que por normatividad
debera tener reserva, con ello se busca garantizar el derecho a la informacién publica
para todos los actores cuando la requiera.

2.3.4. Informacion en Tiempo Real

Con la evolucion de las tecnologias hace con que las permutaciones sucedan a una
velocidad cada vez mayor y estremecido mundo de las decisiones publico y privado de
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hoy en dia, cada segundo cuenta. Los usuarios son cada vez mas competitivos,
informados y exigentes, buscan soluciones de una forma préactica y rapida, por ello es
importante para la entidad estar actualizado constantemente en velocidad y eficiencia en
la toma de decisiones y crea ventajas competitivas que se traducirdn en un mayor valor
para la entidad para que tengan un mayor impacto.

2.3.5. Informacion publica como Servicio

El acceso a la informacion parte del principio de transparencia emanada por la
normatividad vigente, para ello la entidad deberd generar los protocolos y medios de
comunicacién para que el ciudadano tenga el acceso a ella, la entidad le corresponde
estar en capacidad de dar cuenta de lo que hace con cumplimiento de su funcion publica.

2.3.6. Herramientas de analisis.

Los instrumentos de evaluacion aplicar pueden ser cualitativas o cuantitativas, segun se
usen para el trabajo con la informacion cualitativa o cuantitativa, en la implementacion
relacionada con indicadores de gestion, las herramientas de analisis son incorporadas en
forma paralela al desarrollo de las etapas del proyecto de mejora podran ser apropiada
para una 0 mas etapas, se tendra en cuenta; definicién del objetivo, recoleccion, analisis,
alternativas de accion, puesta en marcha, mejora permanente y disefio de la propuesta.

2.3.7. Arquitectura de Informacién

Con la arquitectura de la informacion, la entidad trabaja en estructurar, organizar y
etiquetar los elementos (datos, proceso, almacenaje y seguridad) que conforman los
entornos sistemas de la informacion para facilitar de esta manera el acceso de la
informacion encerrada en ellos y con ello mejorar, su utilidad y su aprovechamiento por
parte de los usuarios.

El Municipio de Pitalito actualmente tiene los instrumentos para promover los procesos de
conocimiento y provecho de la informacion que se produce al interior de la entidad, asi
como los espacios de informacion y participacion definidos.

Los portales web del Municipio; http://www.pitalito-huila.gov.co/ y
http://www.alcaldiapitalito.gov.co, se fundamenta en un proceso dinamico, transversal, y
en cada una de sus fases, para asegurarse de que los objetivos de su producciéon y del
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desarrollo de la interfaz se cumplen de manera efectiva, y permite una comunicacion de
doble via con los usuarios y la entidad.

Para que el aprovechamiento de los contenidos de los portales web del municipio, sea
clara, de facil acceso, eficiente, efectiva y usable, la Arquitectura de la Informacién de los
sitios web del municipio, durante el planeacion, desarrollo, ejecucion y actualizacion, se
tuvo en cuenta:

& El objetivo fundamental de los portales del municipio es utilizar la web como principal
canal de informacién util, actualizada para toda la comunidad y el ciudadano.

% Definir una nueva estructura de informacién y mantenerla heterogénea a lo largo del
portal.

& Los contenidos para acceder a la informacién en la actualizacién, planificacién, gestion,

desarrollo de contenidos y la facilidad de busqueda y el disefio de la interfaz de

basqueda.

Navegacion que utilizan la web como herramienta recurrente de informacién o de

trabajo, otorgandoles un tipo de navegacién mas avanzada; y usuarios que acceden a

la web, definicidon del publico objetivo

En definitiva, se trata de construir un sitio web usable, amigable, de contenidos

organizados cuya estructura sea facil de entender y recordar.

£
2/

I
o/

2.4. SISTEMAS DE INFORMACION

Como herramienta fundamental en los procesos estratégicos, misionales y de apoyo en la
entidad, los sistemas de la informacién que se conviertan en fuente Unica de datos
lucrativos para la toma de decisiones, garantizan calidad y disponibilidad de la informacion
para las comunidades y grupos de interés, permitan las transacciones y transformacion.
Se debe plantear una arquitectura de sistemas de informacion objetivo de alto nivel que
organice los sistemas de acuerdo a su categoria: estratégico, misional y apoyo, servicios
de informacion digitales y de direccionamiento estratégico. Se seguira los siguientes
principios a nivel de Sistemas de Informacion:

Orientacién a una arquitectura basada en servicios: La entidad debe entregar servicios
en Linea y presencial de forma clara y actualizada que permiten la interoperabilidad de los

mismos.

Alineacion con la arquitectura: La construccion de las aplicaciones, plataformas para la
entrega de servicios que presta la Entidad, deberan estar acordes al manejo de los
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servicios, requisitos y tipo de respuesta y a los parametros dictados por el Gobierno
Digital.

Funcionales: Los sistemas deben estar alineados con las insuficiencias propias de cada
proceso de la entidad y retroalimentarlos para generar un valor agregado.

Independencia de la plataforma: La arquitectura debe ser independiente en su
planeacion, disefio, ejecucion, retroalimentacion y evaluacion, para que cumpla con los
objetivos para los cuales se quiere implementa y las actividades que va a desarrollar.

Usabilidad: La arquitectura debe garantizar a otras entidades, comunidad y grupos de
interés puedan valerse de los servicios y/o aplicaciones que sean publicadas.

Soporte multicanal: Permitir el acceso mediante los canales de comunicacién con los que
cuenta la Entidad para acceder a las aplicaciones, plataformas y/o servicios.

Sostenible. Los componentes del sistema deben mantener equilibrio entre ser operativo y
los recursos de su entorno de manera que se garantice el aprovechamiento de los
recursos para las futuras generaciones tanto en lo tecnolégico como en lo financiero.

Seguridad. Para los sistemas de informacion se plantean los siguientes lineamientos:

9 Los sistemas de informacion, deben tener el registro de la bithcora de las
transacciones, conteniendo usuario, contrasefia, movimientos y la fecha y hora que se
realizaron.

%9 Los accesos a los sistemas de informacion, debera contar un administrador Unico quien
adjudicara los premisos acorde las funciones de la estacion de trabajo y la autorizacion
del jefe de la dependencia y los a los niveles de seguridad para garantizar la seguridad
total de la informacion.

%9 Los niveles de seguridad de acceso deberan y poder ser manipulado por software.

%9 Todos los sistemas de informacién que se tengan en operacion, deben contar con sus
respectivos manuales actualizados.

%9 Los sistemas de informacion, deben ser respaldados de acuerdo a la frecuencia de
actualizacion de sus datos, guardando respaldos histéricos periédicamente.

%9 Es indispensable tener una bitacora oficial de los respaldos realizados en discos
externo y Servidores de respaldo deberan guardarse en un lugar de acceso restringido
con condiciones ambientales suficientes para garantizar su conservacion.

%9 En cuanto a la informacion de los equipos de computo de las estaciones de trabajo
recomienda tener una particion virtual para dar alojamiento a la informacion y poder
generar facilmente las copias de seguridad, ademas exhorta depurar la informacion a
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salvaguardar y crear carpetas por actividades etiquetandolas debidamente, en medios
de almacenamiento alternos.

%9 La informacion, datos y los sistemas de informacion no deberan ser manipulados por
terceros y fuera de la entidad.

%9 Establecer rutinas periddicas de auditoria a la integridad de los datos y de los
programas de codmputo, para garantizar su confiabilidad.

A. Soporte Técnico

El soporte técnico a los sistemas de informacion tendra un cronograma de actividades que
permitan hacer el mantenimiento preventivo y correctivo a que diera lugar, hacer pruebas
de seguridad con eventos posibles de riesgo para asegurar y garantizar el maximo
rendimiento y el mejor funcionamiento de los recursos de informacién.

2.5. SERVICIOS TECNOLOGICOS

Para disponer de los sistemas de informacion, es necesaria la implementacion de un
modelo de servicios integral que use tecnologias de informacién y comunicacion de
vanguardia, que contemple la operacién continta, soporte a los usuarios, la administracion
y el mantenimiento, y que implemente las mejores practicas de gestiébn de tecnologia
reconocidas internacionalmente, con la capacidad, disponibilidad, adaptabilidad
cumplimiento de estandares oportunidad en la prestacion de los servicios.

2.5.1. Indicadores y Riesgos

Riesgo ® Control de acceso alas aplicaciones

Actualizacién automatica del inventario de accesos a los sistemas

Accion . .,
de informacion.

Cada que se genera cambios de estacion de trabajo de los

Frecuencia de medicion ) ,
funcionarios.

Riesgo ® Formacion de los servidores publicos

- Hacer evaluacion a los servidores publicos sobre los
conocimientos sobre la vulnerabilidad de los recursos

Accibn tecnolégicos.

- Capacitacion sobre los riesgos que se presentan en sobre los
recursos tecnoldgico.
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- Tener en cuenta al momento de hacer procesos contractuales
de prestacion de servicios la formacién académica que tiene los
futuros candidatos a ser funcionarios publicos y que cumpla con
los requisitos para el puesto que va a ocupar.

Frecuencia de medicién

Semestralmente

Riesgo 2 Vulnerabilidades web
Hacer pruebas periddicas sobre la vulnerabilidad que presenta el
Accibn servicio web en el municipio y generar los mecanismos para

minimizar estos riesgos.

Frecuencia de medicién

Peridédicamente

Riesgo 2 Sentido de pertenecia
Generar al interior de la Entidad, entre sus funcionarios la
Accion importancia que tiene su funcién en la entidad y el cuidado que

debe tener con los procesos que se les encarga y los recursos
tecnologicos.

Frecuencia de medicién

Semestralmente

Riesgo

® Cambios generado en laimplementacion

- Hacer capacitaciones sobre los cambios que se van generando
a medida que se implementa el PETI.

Accibn N .
- Evaluar la complejidad de adaptarse a nuevos cambios que va
aplicar.
Frecuencia de medicion | Bimestral
Riesgo ® Control de acceso alared
Accion Hacer controles sobre los accesos que tienen los funcionarios al

interior de la entidad.

Frecuencia de mediciéon

periédicamente

Riesgo 2 Mala manipulacion, fraude o robo de informacion
Controlar mediante auditorias a la informacién de cada estacion de
Accibn trabajo, su manejo, complejidad y los riesgos a que esta expuesta y

la seguridad que se va a implementar.

Frecuencia de mediciéon

periddicamente

2.5.2. Infraestructura
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El Municipio de Pitalito, para cumplir con su funcién basico de servicio y teniendo como su
principal herramienta que es la informacién; y en aras de cumplir con su principio basico
de confidencialidad, integridad y disponibilidad, realiza esfuerzos para que la tecnologia
este acorde a la modernizacion de los recursos tecnoldgicos, para con ello practicar la
transparencia tiene como objetivo primordial administrativo y prestar a las comunidades,
usuarios y grupos de interés un servicio oportuno y de calidad, para ello se mejorara y
aumentara la capacidad tecnologica actual entendida como un medio para lograr los fines
propuestos.

Para ello es necesario tener un plan de adquisicién teniendo como base las necesidades,
andlisis de capacidad, disponibilidad y seguridad, para soportar tanto los sistemas de
informacion cémo los servicios tecnologicos. En estos accesorios se debera tener en
cuenta todos los elementos de infraestructura tecnoldgica Infraestructura tecnologica:
servidores, sistemas de almacenamiento, equipos de redes y comunicaciones, seguridad y
backup, con ello se proyecta mejorar y aumentar la capacidad tecnoldgica actual,
concebida como un canal para lograr los fines propuestos, se requieren a mediano plazo
la unificacién de los sistemas de informacion existentes a través de una plataforma digital
para reunir la informacién que articule a todas las dependencias, ademas de ir
actualizando el hardware y software de los equipos de coémputo de las estaciones de
servicio y la opciones que existan en el mercado para la infraestructura de respaldo de la
informacion.

Servidores. Se requiere tener definidos para la adquisicion de servidores, se debera tener
en cuenta

una politica clara para la compra de equipos servidores teniendo como condiciones; los
servidores deberan ejercer su funcion como la capacidad de almacenamiento para las
copias de seguridad, ser administrados remotamente y ser flexible en redundancia y
capacidades.

Datacenter. Debera cumplir con los requisitos tanto en capacidad con en las condiciones
locativas de ubicacion, seguridad y disponibilidad.

Seguridad. La Entidad cuenta con los mecanismos fisicos e informaticos para debe
garantizar la seguridad informatica, tanto en la red, portales, equipos y servidores.

Almacenamiento. En este aspecto el municipio de Pitalito debera implementar politicas
para dar directrices de como se debera almacenar la informacién primaria en las
estaciones de servicios y la general, tomando como referencia los lineamientos generados
por el Archivo General de la Nacién para los documentos digitales, Actualmente se
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generan el almacenamiento primario en las estaciones de servicios en una de las
particiones del disco duro del equipo, la informacién generada por el sistema de gestion
documental, reposa en un servidor del proveedor del servicio, dandole a la entidad poca
seguridad de su almacenamiento.

Backup. Inicialmente se genera en cada estacion de trabajo en la particion de disco duro
una copia de seguridad, anexo a ello se implementé al interior de la Entidad una estrategia
para las copias de seguridad, cuando el funcionario sale de vacaciones, licencias, retiro o
terminacion del proceso contractual, deber entregar la copia de seguridad de la
informacion procesada en los equipos. Estos se salvaguardan en unidades de discos
externos, equipos del taller de las TIC. Se requiere crear una estrategia para mejorar lo
existente y tener servidores que cumplan con estos requerimientos de almacenamiento.

Hardware. La arquitectura de hardware existente en la entidad debe actualizarse para
permitir un esquema de disponibilidad de los equipos y la informacién para tener la
informacion siempre disponible y la prestacién de un servicio a los usuarios, grupos de
interés y la poblacion.

Conectividad. La generacién de la informacién es de un volumen alto de usuarios, grupos
de interés y la poblacion, el disefio que tiene la entidad es hibrida entre conectividad por
cableado y por medios inalambricos. La entidad tiene definido los accesos, mediante la
creacion de perfiles, permisos y contrasefia de acceso a esta red y los contenidos que
podran consultar, el canal principal con redso debe ser 1:1 con canal de respaldo activo-
activo.

Internet. Actualmente el Municipio tiene el servicio de internet de conexion a internet
dedicado para las siguientes sedes: Centro Administrativo Municipal la Chapolera, Casa
Municipal, Centro de Atencién de Victimas, Oficina Corregimiento de La Laguna, Oficina
Corregimiento de Guacacallo y Oficina Corregimiento de Bruselas, con una velocidad de
subida y bajada igual o superior a 40 MBPS, con reuso (1:1), el servicio debera ser
dimensionado para ofrecer trafico de salida y de entrada a Internet para toda la entidad y
sus sedes estos canales deben garantizar la calidad de servicio o0 QoS (Quality of
Service), adicionalmente, el proveedor debera incluir en sus servicios un equipo proxy y
seguridad de la red que haga filtrado de contenido web y reportes diarios, semanales y
mensuales.

Mesa de servicios. Con la generacion de este documento se crea la necesidad de tener
una mesa de ayuda, por ello se proyectara un mecanismo para el desarrollo de un sistema
de informacion para el control y gestion de la mesa de ayuda, que es administrado por
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Gestion TIC y esta disponible online para poder facilitar el registro de incidencias y
consultar el estado y trazabilidad de los reportes.

Su principal funcién serd resolver y/o canalizar las necesidades relativas al uso de
recursos y servicios de plataformas tecnoldgicas de la entidad, acorde a los protocolos
adoptado por la entidad, como son; atender, resolver, hacer el seguimiento de los casos y
minimizar los cortes de servicio, logrando tener centralizado todos los requerimientos y
eventos incorporados con los recursos tecnologicos que posee la entidad y con ello contar
siempre con soporte y forjando a tomar acciones de mejoramiento continuo.

La entidad usa en la actualidad la plataforma TeamViewer para prestar soporte en linea
para resolver problema de los sistemas de la informacion.

Los niveles en que soportara la mesa de servicios:

Primer Nivel de Soporte. Registro de evento simples que se presentan en las estaciones
de trabajo y que no resuelve el funcionario, este soporte esta a cargo de nuestro personal
de las TIC, se hace mediante revision técnica al recurso tecnolégico y se puede dar
rapidamente una solucién para la mayoria de los problemas, basados en procedimientos
establecidos con anterioridad para resoluciones en primera instancia.

Segundo Nivel de Soporte. Corresponde a personal técnico encargado de resolver
solicitudes de los eventos que ponen en riesgo la prestacibn normal del servicio que
requieren un mayor grado de conocimiento sobre las caracteristicas de los eventos, asi
como a través de la documentacién de nuevas soluciones elaboradas para hacer
accesibles los conocimientos al soporte de primer nivel.

Tercer nivel de Soporte. Las solicitudes de aclaracion cuya solucion requiere una
intervencidn en la légica del programa o en la base de datos se transmiten a los
especialistas en el desarrollo de los sistemas de la informaciébn o cuando es de los
recursos tecnoldgicos con el fabricante,

Gestion de niveles de servicio. El proposito de este proceso es asegurar que los

servicios actuales al interior de la Entidad y planificados sean entregados acorde los
objetivos establecidos. Para este proceso se tendran en cuenta las actividades;
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Tener definido el Catalogo de Servicios y que permita tener actualizaciones y ajuste
acorde a las necesidades que se presente con mejoras continuas del servicio, tener un
inventario de los requerimientos de los usuarios, proyectar los niveles de servicios a
prestar, generar los protocolos para los Acuerdos de Niveles de Servicio — ANS y hacerle
auditoria a los ANS.

Gestion de disponibilidad. Asegurar que todos los servicios TIC estén siempre activos y
mas cuando sean demandados, acorde a los requisitos de disponibilidad, para ello se
desarrolla unos protocolos de disponibilidad a corto y mediano plazo, para el
mantenimiento del servicio en operacién, recuperacion, obtencion de informes de auditoria
sobre disponibilidad y cumplimiento del servicio y el impacto de las politicas de
disponibilidad de los servicios en la Entidad.

2.5.3. Politicas de Servicios Tecnologicos
El Municipio de Pitalito, tiene una Politica de los servicios tecnoldgicos y el manejo de la
informacion, donde se consigna lo que esta permitido y lo que esta prohibido hacer con los
recursos tecnolégicos asignados a las estaciones de trabajo. Resumen de la politica:

% El uso de los recursos informaticos y servicios asociados que se proporcionan a los
usuarios debe ser consistente con los fines de la Administracion Municipal, igual que
ocurre con cualquier otro recurso que se suministra como herramienta de trabajo.

% Cada funcionario sera responsable por los recursos tecnologicos que le sean
entregados para realizar sus funciones y del uso que haga de ellos.

% El uso debe ser ético, legal, honrado, racional, eficiente, responsable, considerado con
el trabajo y derechos de otros, y respetuoso de los derechos de autor y de los
mecanismos de seguridad y de control impuestos.

% El uso personal de los recursos tecnoldgicos con fines académicos y que contribuya a
incrementar la calidad del ambiente laboral y mantener a sus trabajadores motivados y
con destrezas y que se realice por fuera del horario laboral, no genere costos
adicionales y que sean eventuales, que no interfiera directa o indirectamente con el
trabajo de otros, que no cause retardo, congestién o interrupcién en los servicios de
cualquier equipo o sistema institucional.

% No se realice para llevar a cabo actividades inaceptables y el uso irracional de los
equipos y los elementos de oficina y llevar a cabo actividades superfluas, en nada
relacionadas con la Administracion Municipal.

% Esta prohibido usar los recursos informaticos para asuntos personales, comerciales o

fraudulentos que vayan en contra de los principios y objetivos de la Administracion

Municipal.
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Ningun usuario de los recursos informaticos del municipio debe probar o intentar probar
fallas de la Seguridad Informética conocidas, a menos que estas pruebas sean
controladas y aprobadas por Gestion TIC.

No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar, propagar,
ejecutar o intentar introducir cualquier tipo de codigo (programa) conocidos como virus,
gusanos o caballos de troya, disefiado para auto replicarse, dafar o afectar el
desemperio, acceso recursos tecnoldgicos o la informacion del Municipio de Pitalito.
Toda violacion tendra sanciones contempladas en las leyes, acuerdos y normas
vigentes que regulan los derechos de actor y el uso de los recursos informaticos.

Los usuarios de los recursos informaticos no deben mover o reubicar los equipos de
cOmputo, instalar o desinstalar dispositivos, ni retirar sellos de los mismos en caso de
requerir este servicio deberé solicitarlo.

Evitar la violencia sobre los equipos y los dispositivos instalados (golpear teclado /
mouse).

Esta prohibido que los usuarios de los recursos informaticos o personal externo distinto
al personal de las TIC manipulen, abra o destape los equipos de computo.

Mientras se opera el equipo de cémputo, no se deberan consumir alimentos o ingerir
liquidos encima de los mismos y no se debe colocar objetos encima del equipo
computo o tapar la ventilacion del monitor o de la CPU.

No se puede instalar ni conectar dispositivos o partes diferentes a las entregadas en
los equipos, en especial celulares o similares y tener informacion personal en el equipo
(archivos digitales).

No usar memorias USB, con peso extra, ejemplo en llaveros u otros elementos.

La infraestructura tecnoldgica: internet, correo institucional, servidores, computadores,
impresoras, escaner, unidades de CD/DVD, puertos USB, UPS y equipos en general;
no puede ser utilizado en funciones diferentes a las institucionales.

Esté prohibido usar los recursos para llevar a cabo actividades por fuera de la Ley.

Es obligatorio informar oportunamente a Gestion TIC la ocurrencia de novedades por
problemas técnicos, eléctricos de planta fisica, lineas telefonicas, recursos humanos, o
cualquiera otro evento, que altere la correcta funcionalidad de los procesos.

Los equipos deben estar ubicados en sitios adecuados, evitando la manipulacion mal
intencionada por agentes externos, exposicion al sol, humedad, polvo, suelo y zonas
gue generen electricidad estatica.

Los protectores de pantalla y tapiz de escritorio, seran establecidos por Gestion TIC y
deben ser homogéneos para todos los equipos de cémputo de la Administracion
Municipal.

Ningun usuario de los recursos informaticos podra formatear los discos duros de los
computadores, ni podra retirar o implementar partes del equipo de computo.

Entregar a terceros datos o informacién sin tener la debida autorizacion de la
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Administracion Municipal.

Descargar y usar los recursos sin el respeto por las leyes de Derechos de Autor,
aplicable entre otros, a textos, elementos multimedios (graficos, fotografias, videos,
peliculas, musica, etc.), datos y software y ofrecidos gratis, antivirus o programas para
optimizar el PC que hagan que la red se cogestione por ejecutar actividades
personales.

Intentar evitar los mecanismos de seguridad de la red o de control impuestos,
perjudicar la funcionalidad de la red, o saltarse las restricciones establecidas por los
administradores de la red.

Esta prohibido usar los recursos informaticos para descargar e instalar programas que
vulneren los PC.

Utilizar los recursos de tal forma que se viole ésta u otras politicas, reglamentos o
directrices de la Administracion Municipal.

Utilizar los recursos para actividades no relacionadas con la mision, visién y objetivos
de la Administracion Municipal.

Utilizar los recursos en forma inapropiada poniendo en peligro la informacién, los
recursos o los intereses de la Administracion e interfiriendo con los sistemas de
computo.

Prohibido manejar los recursos tecnolégicos de las estaciones sin respetar el trabajo o
derechos de otros usuarios de los recursos informaticos.

Utilizar recursos sin tener autorizacion o autoridad para hacerlo; o permitir o facilitar
que personal ajeno a la Administracibn Municipal usen de los recursos de la
Administracion Municipal.

Distribuir datos o informacion confidencial de la Dependencia donde labora sin
autorizacion.

Alterar configuraciones de software o hardware del sistema, usar, alterar o acceder sin
autorizacion a los datos o a los archivos de otros usuarios de los recursos informaticos,
asi esa informacién se encuentre accesible.

Prestar las contrasefias personales, datos o archivos que estan bajo su
responsabilidad a otros usuarios de los recursos informaticos o personal ajeno a la
Administracion sin la autorizacion necesaria.

Representa o suplantar dar opiniones en representacion de la Dependencia donde
labora o cualquier dependencia de la Administracién Municipal, usando los medios
electrénicos, a menos que se esté propiamente autorizado explicita o implicitamente
para hacer eso.

Llevar a cabo actividades particulares en nada relacionadas con los fines
institucionales, por ejemplo, usando los recursos tecnologicos en consulta de paginas
con contenidos pornograficos, violentos o cualquier pagina que no sea de consulta
para beneficio de la Administraciéon Municipal.
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P

Esta prohibido usar los discos duros de los computadores de la Administracion
Municipal para almacenar archivos de: musica o similares, fotos, videos, peliculas,
juegos, presentaciones y otros archivos que no tengan que ver con las funciones de la
oficina.

Esta prohibido asistir o ayudar a otros a violar las reglas, politicas, estrategia o
lineamientos de seguridad de los recursos tecnoldgicos.

Interceptar o alterar la informacién que se transmita.

Sacar o tomar prestados los recursos tecnoldgicos o informacion de la estacion de
trabajo.

Utilizar software sin respetar los Derechos de Autor: duplicar, instalar o utilizar software
en una forma diferente a la permitida o autorizada, evadir las restricciones o
condiciones impuestas en las licencias o términos de uso del software. Instalar
software gratuito o software obtenido de Internet sin disponer de algun respaldo legal
que claramente autorice su uso, ya sea impreso o digital.

Usar las redes de la Administracion Municipal para establecer conexiones no
autorizadas, a otras redes, sea que estas redes sean o0 no de propiedad del Municipio y
para juegos que ofrece la red.

Interferir o trastornar deliberadamente el sistema o el trabajo de otros, por ejemplo (1)
cargando excesivamente un sistema de computo (2) ejecutando cédigos dafinos tales
COmo Virus.

Crear, copiar, enviar o reenviar cadenas de mensajes y otro tipo de mensajes que
alteren, permitan el acceso externo de terceros.

Escribir las contrasefias asignadas o mantenerlas en medios digitales sin proteccion
alguna.

Servirse de los recursos informéticos que se encuentran al servicio de la estacion de
trabajo, para llevar a cabo actividades que son ilegales, inapropiadas u ofensivas para
los compafieros de trabajo o el publico, tales como el ridiculizar a otros en base a su
raza, credo, religion, color, sexo, limitaciones fisicas o mentales, procedencia u
orientacion sexual.

Crear, obtener, desplegar, almacenar, copiar o transmitir materiales violentos y
sexualmente orientados o sexualmente explicitos.

Todo servidor publico del Municipio una vez terminada la jornada laboral, se debe
cerrar la sesion del escritorio y apagar el equipo y los dispositivos conectados
(impresoras/escaner entre otros).

En particular para el caso del uso de discos duros y otros dispositivos de
almacenamiento permanente al servicio de la Administracion Municipal, no esta
permitido utilizar esos medios para mantener en forma permanente archivos de
usuarios con fines particulares

Se considera una falta grave el que los usuarios de los recursos informaticos, instalen
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cualquier tipo de programa (software), propio o de descarga libre en los equipos de la
Administraciobn Municipal, que no esté autorizado por la Oficina de Sistemas. Esta
accion puede generar posibles aperturas a programas malintencionados (virus). Cada
funcionario de la Administracion Municipal, tendrd un usuario con contrasefia que sera
de uso personal e intransferible.

La asignacion de los recursos tecnologicos de la Entidad se debera hacer mediante
aprobacion de los jefes de despacho, quienes son los responsables tanto de los
equipos con de la informacion.

Es responsabilidad del jefe inmediato o supervisor del contrato de la persona que se
retira o ingresa de reportar la novedad.

Sera responsabilidad de los jefes de despacho informar a Las TIC, cuando un
funcionario deja de ser parte de su dependencia para cancelar sus cuentas, permisos
de acceso, copias de seguridad y la evaluacién de las condiciones en que entrega o
recibe los recursos tecnoldgicos y la informaciébn o cuando se sea asignado un
funcionario para crearle o activarle las cuentas y permisos necesarios para su
desarrollo en la estacion de trabajo, cuando son de planta.

Gestidon TIC debera asignarles a los funcionarios los recursos tecnoldgicos necesarios
para que realice sus actividades, generando una ficha de inventario de los equipos
tecnoldgicos, asignados, permisos y contrasefias de los cuales sera responsable de su
cuidado y custodia, cuando el funcionario sale de vacaciones, licencias, retiro o
terminacion del proceso contractual, deber entregar la copia de seguridad de la
informacion procesada en los equipos, y hacer devolucion de dichos equipos se
realizara la gestion y firma de la paz y salvo.

El componente de uso y apropiacion de Tl debe enfocarse en alinear a los servidores
publicos de la Entidad con la implementacién del PETI, obteniendo que su uso, sea
parte del comportamiento natural al interior de cada estacion de trabajo. Para ello se
deber tener en cuenta adecuacion tecnoldgica, sensibilizacion y el uso y Apropiacion
de TIC.

Al generarse cambios de estacion de trabajo por razones de rotacion de personal,
vacaciones, licencias o por terminacion del proceso contractual, se debe entregar e
informar a la Gestion TIC de los cambios, para que haga la evaluacion de los recursos
tecnoldgicos asignados, programacion del mantenimiento preventivo y correctivo a los
equipos y la copia del backup.

Para que la Politica sobre el manejo de los recursos tecnolégicos por parte de los
servidores publicos del Municipio de Pitalito, se deberan tener actividades encaminadas a
lograr una nivelacion de funcionarios y usuarios por medio de la formacion, procesos
institucionales acordes acceso a la tecnologia, y una generacion de aplicaciones Tl para el
mejoramiento de los procesos como un valor agregado. Para el logro de estos se requiere;
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ajustar la estructura institucional comprometiéndose con el gobierno de Tl en procesos
institucionales, entrenamiento y sensibilizacion de los servidores publicos para la
incorporacion de las estrategias de la Arquitectura TI, buscar que los recursos
tecnoldgicos este acorde para desarrollar e incrementar la oferta de productos permitan el
uso de las tecnologias para su tramite y para que esto funcione como debe ser tener
canales de comunicacion agiles y veloz que permita que el servicio y disponibilidad que
respondan con la fluidez de la informacion.

i

&

&

i

&

o

i

Incorporar mecanismos sobre el uso de los recursos tecnolégicos que permitan
disminuir los tiempos de servicio mejorando la calidad y accesibilidad de la informacion,
garantizando su seguridad y proteccion.

Tener al interior de la entidad mecanismos que permitan la prestacion de servicios a
usuarios, grupos de interés y poblacién con limitaciones fisicas.

Generar estrategias de comunicacién que permitan generar un vinculo o familiaridad
entre los servidores publicos al interior a la entidad, servidores publicos con los
usuarios, grupos de interés y poblacion y viceversa y todo ello con los servicios que
presta la entidad.

Generar y aplicar politicas en cuanto a la usabilidad de los sistemas de la informacién
institucionales para que sea agil y natural, reduzca la resistencia de uso por parte de
los funcionarios y los usuarios, grupos de interés y poblacion y acelerando la
prestacion del servicio.

Desarrollar soluciones informaticas que permitan la generacién de nueva informaciéon a
partir de la existente o la elaboracién d nuevas aplicaciones que mejoren el trabajo y la
prestacion de servicios.

Capacitar a los servidores publicos en los recursos tecnolégicos y sistemas de la
informacion que posee la entidad.

Generar estrategia que estimulen a los usuarios, grupos de interés y poblacién en el
uso de los recursos tecnoldgicos para acceder a las ofertas de servicios que ofrece la
entidad.

VIll. MODELO DE PLANEACION
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« Tener contacto con el cliente
* Descubrir las necesidades
Fase 1 « Andlisis y sintesis

oF; detallado del probl

Diagndstico

*Elaborar soluciones

Fase 2 *Evaluar opciones
sPropuesta al cliente

Consultoria *Flanear la aplicacion de

(Plan de Accién) meilidas

Proceso de
mercadeo

Fase3 *Contribuir a la aplicacién
*Propuesta de ajustes

Implementacion  [HRRTe ‘ { Administracion

= Recurso
humano

Fase 4. *Establecer compromisos
Seguimiento *Elaborar plan de seguimiento

Fuente: https://chaui201511700812550.wordpress.com/2015/03/20/peti-planeacion-estrategica/

Modelo de Planeacion incorpora herramientas de implementacion a través de las cuales
se logra monitorear el cumplimiento de los indicadores de gestion y definir las etapas del
cambio planeado, actualizado, el Municipio de Pitalito apunta ajustar los lineamientos bajo
los cuales se ampara el PETI, teniendo un recurso humano y tecnoldgico para ir
incorporando los cambios requeridos para llegar a un PETI y un Gobierno Digital funcional
y basando en unos planes de accion a realizar.

1. POSIBILIDADES DE MEJORA TI

Hay que tener una visién general de los activos que tiene el municipio con relacién a los
lineamientos planteados por el PETI y buscar a corto, mediano y largo plazo de las
posibilidades ajustes y la mejora continua.

1.1. PLANIFICACION Y ORGANIZACION

Fortalecimiento institucional para la ejecucion de los planes, programas y proyectos
de tecnologias y sistemas de informacion en la respectiva del municipio, para ello
se debe tener claro los perfiles, funciones de los servidores publicos de las TIC y
contribuyan a alcanzar los objetivos del area de TIC.
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Se deberé establecer un comité de las Tl, con mesas de trabajo para Estratégica de
Tl encargado de revisar las principales inversiones de TIC y de integrar los
objetivos estratégicos de la Institucién con los objetivos estratégicos (segun marco
de referencia del Gobierno de TI). Mesa de trabajo operativa de Tl que realice el
seguimiento de los proyectos y monitorear la calidad de los servicios TIC.

Generar una ficha técnica que nos permita la medicion periddica para lineamientos,
objetivos y planes de desarrollo con los objetivos TI.

Generar un manual de procedimientos TI, plasmando las evaluaciones de riesgos
TI.

Tener un plan de accion para medir beneficios vs costo de los proyectos e
inversiones que haga el municipio en relacion a las TIC.

Generar aplicaciones que generen una mejora en el servicio al ciudadano.
Fortalecer el Sistema de Gestibn de Calidad del municipio que se incluya, al
Sistema de Gestion de Tl que plantea el Municipio.

X
N

1.2.

Actualizar el Manual de Procesos y Procedimientos y ajustados al Municipio.

ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

Actividades estratégicas

Descripcion

Andlisis de impacto en la
digitalizacion del servicio

Incrementar los servicios y tramites en linea que la
ciudadania necesita que ofrezca en la entidad, identificando
lo que requiere el usuario generado aceptacion a partir de
la implementacibn de modulos digitales para brindar
servicios a los usuarios, grupos de interés y ciudadanos.

Andlisis de la situacion actual de
la informacién, fuentes, bases de
datos, acceso y seguridad

La identificacion del entorno actual en el que se procesa la
informacién, para definir un modelo de toma decisiones de
la Alta Direccién orientado a los usuarios, los grupos de
interés y ciudadanos y la forma en que se ejecutara.

Comprension de las
funcionalidades de los
sistemas de informacion

Busca promover un entendimiento de las funciones que
tienen los sistemas de informacién, los procesos vy
actividades que apoyan, identificacion de su uso y en
general en los procedimientos diarios al interior de la
administracién municipal y los procesos y actividades que
apoyan, identificacion de su uso y en general en los
procedimientos diarios de la administracion municipal
enfocados en la interoperabilidad.

Diagnosticar estado de
interoperabilidad de cada
sistema

Refiere a la identificacion del estado actual de los sistemas
de informacion en cuanto a operatividad para intervenir de
manera que se gestione y mejore las funcionalidades.

Disefiar estrategia para la
unificacién o conexion de los
sistemas de informacioén

El desarrollo de las estrategias a implementar la unificacion
0 conexion de los sistemas de informacion con el fin de
lograr la interoperabilidad de todos los sistemas de
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informacion.

Ejecucion y puesta en marcha del
sistema

Desarrollar e implementacion de estrategias definidas en el
plan de accion que contenga herramientas que analicen la
informacion y brinden mejores opciones en la toma de
decisiones.

Estrategia de transicion a la
prestacion del servicio

Se busca disefiar un plan de actividades para
implementacion de procedimientos para la mejora continua
en los procesos ejecutados en el desarrollo de los servicios
que se prestan a los grupos de interés, usuarios y
ciudadanos.

Actividades estratégicas

Descripcién

Identificacion de los sistemas de
informacioén

Andlisis y determinacion de los sistemas de informacién que
disponen en la entidad, y buscar implementar en algunas
dependencias la cual se refiere al analisis y determinacion
en los sistemas de informacion que se usan actualmente,
para ello se necesita un inventario actualizado con el fin de
optimizar y explorando la funcién de una integracién de los
sistemas de la informacién que posee la entidad, con el
fortalecimiento, mejoramiento y apoyo de las actividades
funcionales de los usuarios.

Identificacién requerida por parte
de las areas financieras,
administrativas y gerenciales para
la toma de decisiones

Busca definir, reconocer y particularizar la informacién
requerida para el avance de la informacién en la gestion del
proceso de toma de decisiones de la Alta Direccion.

Proyeccion de sistema misional
de informacion para la toma de
decisiones

Formular las estrategias en el plan de accién a ejecutar para
el mejoramiento de toma de decisiones y facilitar la gestion
de la informacion.

Servicio en linea

la ejecucién del plan estratégico para lograr la optimizacion
de los servicios disponibles en linea asi como la ejecucion
de los nuevos propuestos para los servicios que se prestan
a los grupos de interés, usuarios y ciudadanos.

1.3.

LINEAMIENTOS GENERALES PARA SOFTWARE, APLICATIVOS Y

SISTEMAS DE INFORMACION

«~ El desarrollo de proyectos de software al interior de la Administracién Municipal debe
cumplir con protocolos y metodologia que se implementan debe cumplir con la
arquitectura orientada a servicios utilizando los lineamientos y plataforma tecnolégica
gue en tal sentido disponga la Entidad para la realizacién de estas actividades.

" En elaboracion de un acuerdo /convenio/contrato de cualquier tipo con otra entidad,
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donde la Entidad sea beneficiario de una solucion tecnoldgica, las TIC debera emitir un
concepto de aprobacion sobre la solucion tecnolégica antes de la formalizacion para
poderla recibir y utilizar en el marco de dicho acuerdo/convenio/contrato.

#~ Toda informacion que genere, aplicacién, software y/o plataforma que el funcionario de
planta o por proceso contractual que la disefie, implemente para la entidad, se le
entregara al municipio la propiedad intelectual y el derecho de Autor.

“#~Todas las soluciones tecnolégicas deben cumplir con la ley de habeas data, proteccion
de datos y las demas normas vigentes que apliquen para cada caso especifico.

" Las soluciones tecnoldgicas nuevas 0 que se vaya a actualizar, previo a su inicio, debe
contar con documento de proyeccion de infraestructura y licenciamiento a dos afios
aprobado por Gestion TIC.

«&~ Cualquier proyecto de sistemas de informacién que requiera una entrada o una salida
de la plataforma tecnoldgica existente requiere una integracion a traves de webservice
con el fin que la informacién se procese de manera automatica y en linea.

#~Los Sistemas de informacion, aplicaciones o plataformas que use la entidad a nombre
propio, debera estar en un lenguaje claro, abierto y compresible con el que fue
desarrollado, para que futuras actualizaciones o adecuaciones resulten faciles de
hacer.

#~Todas las soluciones tecnoldgicas deben cumplir con la politica de seguridad de la
informacion vigente en la entidad.

%~ Cuando la entidad la compra de las licencias y al ingresar al inventario de los recursos
tecnoldgicos de la entidad los detalles de la licencia; nombre del producto, version, tipo
de licencia, nombre de la compafiia que construyo el software, numero serial o ID,
periodo que comprende la licencia, permisos, médulos, dependencia que la va a usar.

“#~Todas las soluciones tecnolédgicas deben incluir en la etapa de puesta en produccion la
capacitacion de los usuarios.

&~ Para software adicional que permitir uso, planeacién, disefio y ejecucion,
mantenimiento, actualizacién de una aplicacién necesario para la construccién de una
solucion tecnoldgica y su posterior puesta en produccion, debera corresponder a
herramientas reconocidas y utilizadas en el mercado y que cumplan con los
lineamientos de la entidad.

“#"Todas las soluciones tecnologicas deben ser desarrolladas para uso, acceso y
configuracion en ambientes amigables web y con caracteristicas web responsive.

"~ Las soluciones tecnoldgicas que se adjudique a la Entidad debera tener la posibilidad
de Instalarse y ejecutarse adecuadamente en un ambiente consolidado.

1.4. ADQUISICION DE NUEVAS TECNOLOGIAS

¥ El municipio de Pitalito debera crear lineamientos y politicas claras para la para la
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adquisicion de nuevas tecnologias y darle el liderazgo a las TIC para generar el
Plan anual de adquisiciébn de tecnologias para la Entidad, en todos los procesos
institucionales de adquisicion de recursos informaticos, deben ser valorados y
aprobados previamente por el area de TIC.

Para la adquisicion de nuevos recursos de hardware, software y otros dispositivos
tecnoldgicos, sera politica del area de TIC, recomendar aquellos que ofrezcan
calidad comprobada y las herramientas tecnolégicas que se adquieran deben ser
de ultima tecnologia, referentes en el mercado y relacionadas con las necesidades,
recursos financieros de la entidad y definidas por las caracteristicas tecnologicas y
contara con la asesoria y apoyo a la Administracién Municipal, en la generaciéon de
procesos contractuales y evaluaciéon de ofertas mediante recomendaciones
técnicas.

Para la adquisiciébn de nuevos recursos, el area de las TIC se fundamentara en las
necesidades reales de la entidad y no en exigencias particulares, tendr& como
fundamentos la normatividad de compras definidos para la Institucién.

Ademas, en el proceso se tendra en cuenta que las adquisiciones de los recursos
tecnolégicos cumplan con las directrices del Ministerio de Medio ambiente y
desarrollo sostenible, en su politica de compras publicas sostenibles, analisis del
ciclo de vida de la vida util de recursos tecnol6gicos y cumplir con los lineamientos
de los residuos tecnolégicos.

Tener un inventario del software que se usan en el municipio, utilizar un método
para el ciclo de vida del software, contenido su planificacion, desarrollo,
implementacion y puesta en ejecucion, su mantenimiento y actualizaciones, para
gue en cada etapa sea eficiente y eficaz.

Generar politicas tecnolégicas verdes en la adquisicion de la infraestructura
tecnologia para el municipio.

Mantener el cronograma establecido del plan de mantenimiento preventivo de los
recursos tecnoldgica, (PC, Servidores, impresoras, equipos de comunicaciones,
cableados, equipos eléctricos, otros).

Organizar una herramienta informatica para el mantenimiento de los recursos
tecnolégicos que presenten eventos o riesgos fuera del cronograma, y tener
presente equipos que se estén con garantia para hacer efectiva la garantia del
recurso tecnoldgico e infraestructura tecnolégica que el municipio use mediante
procesos contractuales.

Generar un inventario de los accesos a los sistemas de la informacion del
municipio, incluyendo usuario, permisos y autorizacion.

Fortalecer las herramientas y los soportes tecnologicos para el almacenamiento,
actualizacion, mantenimiento y la seguridad de la informacion almacenada, para
que siga siendo cumpliendo con la confidencialidad y disponibilidad.
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Hacer seguimiento y auditorias peridédica de los sistemas de la informacion que
tiene el municipio en cuanto a los permisos, ejecucion de los mismos, el grado de
satisfaccion que genera y los resultados y satisfaccion del cliente final (usuario).
Desarrollar un inventario de fichas técnicas de gestion de riesgos encaminado a los
servicios que presten los proveedores, en cuanto a la adquisicion de recursos
tecnoldgicos y de aquellos que prestan los servicios de aplicaciones o plataformas y
con acceso a informacion sensible.

Valorar el uso de técnicas de encriptacion para las claves de acceso para la
informacion almacenadas y documentos sensibles y estableciendo esquemas en el
uso.

Establecer una tactica para evaluar y ajustar la capacidad y rendimiento actual de
los recursos tecnoldgicos, servicios de informacion, la gestion del ciclo de vida del
dato, el analisis de informacién y el desarrollo de capacidades para el uso
estratégico. De acuerdo los resultados se pueda programar las adquisiciones de TI
futuras, alineados a los objetivos estratégicos de Tl y a los objetivos de la
Institucion.

Considerar la formalizacién del uso de certificados digitales para la transferencia
electronica de documentos sensibles.

Desarrollar e implementar un procedimiento formal que guie las actualizaciones de
los estandares, politicas y metodologias de Tl, de acuerdo a la normativa.

Tener e implementar una politica de Seguridad de Informacién, controles de
seguridad, supervision y el cumplimiento de los mismos, para asi lograr un mayor
nivel de proteccién de los activos de informacion.

Establecer indicadores que permitan monitorear y medir el rendimiento de los
recursos de TIC.
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2. PLAN DE MANTENIMIENTO Y SOSTENIBILIDAD PETI

Para implementar el PETI en el Municipio de Pitalito, se debe entender en un su plenitud el
documento y los alcances que este tiene, las opciones y oportunidades que brinda a la
entidad y los cambios que se van a generar en la estructura, infraestructura y en los
recursos humanos y tecnoldgicos, las nuevas expectativas que se generan en la
reorganizacion tecnologica al interior de la administracion municipal y los efectos que
tendra en los usuarios externos, para ello la retroalimentacion que se presente acorde a
las necesidades que se presenten en su implementacion.

Para ello se debera contar con el aval de la alta direccion para su implementacion,
evaluacion y la retroalimentacién que los informes de auditoria arrojen, esto sera un
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desafio que permitan involucrar a todos los agentes que interviene en este proceso, con
herramientas que permitan la transformacion de la ejecucién de los procesos que realiza la
entidad apoyados por la tecnologia existente, la intervencion de los jefes de despacho
como actores visibles y comprometidos con este proceso de ejecucion del PETI.

3. PLAN DE COMUNICACIONES DEL PETI

Comunicacién Evaluacion

U Nivel de
satisfaccion del
los usuarios

O Facil de entender

Q Viable de
memorizar J Indicadores

Q Informacién
amigable

ETAPAS DE LA COMUNICACION DEL PETI

Fuente: Elaboracién propia

Después de la aprobacion y adopcion por parte del Despacho del sefior Alcalde Municipal,
se pondra en marcha su divulgacion al interior de la entidad con cada una de la
dependencia y servidores publicos, a medida que esta difusion se haga, se ira haciendo la
evaluacion pertinente para ir haciendo los ajustes necesarios para la entidad.

Inicialmente ser& socializado con la Alta Direccion para contar con ellos en que se haga
plenamente conocido por los funcionarios, ademas para la publicacion y conocimientos por
parte de los funcionarios de la Administracién Municipal se usaran los medios electrénicos
masivos que posee la entidad, charlas al interior de cada dependencia y el uso de
capsulas con informacion del PETI en a todos los interesados como se va a transformar
tecnolégicamente a través de los diferentes proyectos y politicas de tecnologia y
seguridad. Para que el PETI, sea entendido por los servidores publicos de la
Administracion Municipal, se deber usar una metodologia clara, sencilla, entendiendo que
el receptor desconoce el tema.

El modelo adoptado para difundir el PETI es el siguiente:

A quien va

dirigido Que se espera | Cada cuanto

Medio Que hacer
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Envia el decreto de

Conocimiento

adopcion del PETI y De la aprobacién | 1 vez
el documento del PETI
Correo ™ A todos los —
lectroni Remitir el servidores Conocimiento
electronico documento del PETI . del documento 4 veces
publicos de la
. ., del PETI
Erviar | i Administracion
nviar las cglosu as Municipal o
de Informacioén Conocimiento
1 vez al mes
Skype y spark relevante del PETI
del PETI
Publicacion en Se publicara el
los sitios documento del PETI 1 vez

institucionales

y su aprobacion

Socializaciones
por
dependencias

Hacer charlas corta
informativas del
PETI

Redes sociales
institucionales

Generar informes
resumidos sobre el
PETI

Folletos

Generar informes
resumidos sobre el

Charlas de 10
minutos

1 vez al mes

1 vez al correo o

PET] Skype / spark
Publicar
Carteleras esencial que
1 vez al mes

institucionales

constituyen el
documento PETI

4. MAPA DE RUTA

Fuente: Elaboracién propia
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e TERRIONIO SOV oroaramanacionaljovanes come
Raalizar dos (2) campanias educativas por
6. Desarron socmpan | [Sfe s s ciudadania onweneral sobrs los secretarta deo
esarrollo de P No. De campafas realizadas 2 Inversion Gobierno e Inclusién 5.000.000 5.000.000
Communtarie PARA N
Tareibatia, o Control social aurante. o1 ot
emironio oea [P2rciee
socitorn
Reatizar cuatro (4) mesas de particinacin y secrotaria de
6. Desarrollo PARCPATIVA oo No. e masas do R secretariage 100 100
comuntario PARAUN articipativos en el cuatrienio. realizadas Social
TERRITORIO IDEAL | P
Ry I o o [servie de vistancia an e
A.17. Fortalecimiento arantizar el servicio de vigilancia en las instalaciones de la alcaldia
YN s et ! X inversion  |secrotaia de Ganeral 50.000.000 s0.000.000
FINANCIACION DEL | duramie o custrienta municipal. garanuizac
Chsrosociar
erciENGIA - Funcionamiento de
A1 Fortalecimianto Garantizar el normal funcianamiento daa  [oficina del Seben, N vermgn | |secreraria ae Heooooo| | 11s000000
Institucional oficina del Sisbén, durante el cuatrienio garantizado durante el nversion Planeacién = =
FINANCIACION DEL saranuizad
CAtrosociaL
oo comenme | Featizar s capaciacianes durante ot
A1 Fortatecimiento Comtrramio dvtsd s ol personal para  |No. De capacitaciones
Instiucional T |paraun i e Comastay apiaus ot mamsat o [reaiades” ' cestion secretaia de General 1000 1000
TerrITORIO IDEAL | cavapliaue
nircarraperiny atancion o rdadane
n17. Fortatecimionta  |BUENSOBIERNO 1100, 4o 1a contratacion municipal 56 de contratacion 100 |eestis oncina de ©oon ©oon
Institucional ublicada en el SECOP ublicada en SECOP estion ontratacion
G PARAUN L enu |Paicada an el sEco Publicads on SEco Comtrat
arotecimiente|BUEN GOBIERNO [ acciones de Fortatecimientay o b portates on
aa7 roratecimiento | TUNGN Ctuaneacion et partal de atencionat [N D portates 1 feestion de Generat 1000 1000
TERRITORIO IDEAL [Zhudadiane on o1 custrianie
o o |Reatizar una actuatizcion cada ana a todor
A1 Foratocimienta | UEN SO s samware exisrenies duranie o No. Do actuatizaciones de . . . P oo oo
Institucional cuatrienio para el fortalecimiento software estion ecretaia de Genera -
TeRmTomoEAL [CUSTIEnIo oS
RamentarTs prataTerma 48 Triees 3 un
7. roratecimiente | BUENGOBIERNG [ 70% para mesorar of romierno en nca  |oc e pratarormas de 4
PATA Lchndo anlicativos sencinos nara el |7deta 175 [Gestion secrotaia do General 1000 1.000
TERRITORIOIDEAL [mameio e 1n camanidad, duranre o
implomentar cada afa 1 prosrama de apeve
R p—
A1 Fortatecimienta | UEN SO losietico, sdmimstrative, eenica s No.be programas ) eerion e conet | rosessmsel 100050800
evicionar oratasianat necesario mara o1 mblamantador cada afo
| TERRITORIOIDEAL | ¢, talecimiento institucional
amrn say |orimuro pacince |1 omservatorio det detico creado o N
usticia seguridady 0. 06 observatorias
Iprementade an ol Municipio de Pitalito nversion orermoe mctusion . :
convivencia ciudadana TERRRITORIO IDEAL P! rad ' pio de Pitalit creados N k Sobi ! 31.795.000 31.795.000
dorante st custsienia ot
A8 susticia seguridady |[PITALITO PACIFICO |10 frontes de seguridad apoyados con  |No. D frantes de soguridad w secratariade
convivencia ciudadana TERRRITORIO IDEAL | tecnologia durante el cuatrienio. apoyados nversien oy e € Inctuston
TOTAL PRESUPUESTO DE INVERSION asocarsse| 270540836 s0.000.000  36.795.000
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IX. FUNDAMENTO LEGAL

En la planeacion, elaboracion y puesta en marcha del Plan Estratégico de las Tecnologias
de Informacion el Municipio de Pitalito, se tom6 como soporte legal la normativa nacional
colombiana, por tal razén es responsabilidad de esta entidad prolongar los prototipos y
lineamientos que emite el Ministerio de las TIC para las entidades del estado. Se tendra en
cuenta los fundamentos legales que se considera aplicables se presentan las con sobre
este documento PETI y normatividad vigente que la complementen.

FUNDAMENTO LEGAL OBJETO

Define y reglamenta el acceso y uso de los mensajes de datos, del
Ley 527 de 1999 comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan.

Ley 594 de 2000 Se dicta la Ley General de Archivo y otras disposiciones.

Se define y reglamenta el acceso y uso de los mensajes de datos,

Ley 599 de 2000 del comercio electrénico y firmas digitales y otras disposiciones.

Se dictan disposiciones sobre la racionalizacion de los tramites y
Ley 962 de 2005 procedimientos administrativos de los que ejercen funciones
publicas o prestan servicios publicos.

Se dictan las disposiciones de regulacion del manejo de la
Ley 1266 de 2008 informacion contenida en la base de datos personales, financieras,
crediticias, comerciales y de servicios.

Modificacion del Cddigo Penal, incluye la proteccion de la
Ley 1273 de 2009 informacion y los datos, preserva integralmente los sistemas de la
tecnologia de la informacién y comunicaciones.

Se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién
y las Comunicaciones —TIC—, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones.

Ley 1341 de 2009

Por la cual se dictan disposiciones generales para la proteccion de

Ley 1581 del 2012
datos personales.

Establece los lineamientos para la Politica de Gestion Integral de
Ley 1672 de 2013 los Residuos de Aparatos Electronicos (RAEE) en el territorio
nacional.

Se crea la Ley de Transparencia y del Derecho de Acceso a la

Ley 1712 de 2014 DU . . . -
y Informacion Publica Nacional y se dictan otras disposiciones.
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Decreto 585 del 1991

Se establece el Sistema Nacional de Ciencia, Tecnologia e
Innovacion.

FUNDAMENTO LEGAL

OBJETO

Decreto 1122 de 1999

Por el cual se dictan normas para suprimir tramites, facilitar la
actividad de los ciudadanos, contribuir a la eficiencia y eficacia de
la Administracion Publica y fortalecer el principio de la buena fe.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Decreto 235 de 2010

Se regula el intercambio de informacion entre entidades para el
cumplimiento de las funciones publicas

Decreto 2280 de 2010

Se modifica el Articulo 3 del Decreto 235 de 2010.

Decreto 884 de 2012

Se reglamenta la Ley 1221 de 2008.

Decreto 019 de 2012

Se dictan normas para suprimir o reformar procedimientos y
tramites innecesarios existentes en Administracién Publica

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de
2011, y se dictan otras disposiciones.

Decreto 333 de 2014

Se Reglamenta el Articulo 160 de Decreto- Ley 019 de 2012

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 0103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Decreto 1078 de 2015

Se expide el Decreto Unico Reglamentario del Sector de
tecnologia de la Informacién y las Comunicaciones.

ley 1753 de 2015

se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un
nuevo pais” en el articulo 45 establece:” Estandares, modelos y
lineamientos de tecnologias de la informaciébn y las
comunicaciones para los servicios al ciudadano”

Decreto 415 de 2016

Establece los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones a
través del posicionamiento de los lideres de tecnologias de la
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informacion (TI).

FUNDAMENTO LEGAL OBJETO

Se modifica el decreto 1083 de 2015 y se definen los lineamientos
Decreto 1499 de 2017 del modelo integral de planeacion y gestibn para el desarrollo
administrativo y la gestion de la calidad para la gestiéon publica.

Se define la politica de Gobierno Digital, por el cual se establecen

Decreto 1008 de 2018 los lineamientos generales de la politica de Gobierno Digital.

Directiva 2 de 2002 —
Presidencia de la
Republica

Respeto a los derechos de autor y lo referente al uso e programa
de software.

Ordenanza 009 de 2016 Adopcion del Plan de Desarrollo Departamental

Acuerdo 022 de 2016 Adopcion del Plan de Desarrollo Municipal

X. ESTRATEGIA DE TI CON EL PLAN SECTORIAL O TERRITORIAL

1. PLAN NACIONAL DE DESARROLLO. “Todos por un nuevo pais"

El Plan de Desarrollo Nacional 2014-2018 “Todos por un Nuevo Pais” se fundamenta en
tres pilares PAZ, EQUIDAD Y EDUCACION, orientados a garantizar un estado mas
moderno, transparente, eficiente y eficaz, especial el Capitulo V. Competitividad e
Infraestructura Estratégicas del Plan, establece el fortalecimiento del sector TIC; a través
de emprender y promover las TIC como plataforma primordial para lograr la equidad,
educacién y competitividad del pais. Para lograr estas metas las TIC serd el baluarte
fundamental en la construccion del pais que sofiamos con una sociedad equitativa, en
paz, educada y la incorporacion de una economia mas competitiva. Para alcanzar la
perspectiva, se debera tener en cuenta:

Promover la reconstruccion de un estado transparente y participativo incluyendo a
todos los grupos de interés, usuarios y ciudadanos en asuntos de la gestion publica

mediante el uso de las tecnologias de la informacién y las Comunicaciones.

impulsar el desarrollo de aplicaciones y contenidos digitales con impacto social
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1|
o

abordando la aceptacion de una cultura TIC en todos los grupos de interés, usuarios y
la poblacibn en general promoviendo programas para el emprendimiento,
fortalecimiento de la industria y generacion de talento humano TIC.

Mejorar la infraestructura tecnoldgica de los sistemas de la informacion de la entidad,
garantizando la cobertura de internet banda ancha para la totalidad del territorio
nacional y su sostenibilidad y que permita fortalecer el acceso a las fuentes de
informacion de los procesos misionales y administrativos de la Funcién Publica.
Fomentar, consolidar y aprovechar las oportunidades que ofrecen las TIC para
exploracion, educacién, conocimiento y empleo, ademas de difundir contenidos, que
aumenten la capacidad intelectual y productiva de la poblacién y con ello mejore la
relacion estado — ciudadano.

Tener las alternativas de brindar opciones de soluciones a los grupos de interés,
usuarios y poblacion gracias al manejo adecuado y estratégico de las TIC, y el
fortalecimiento de los tramites y servicios en linea que se ponen a disposicion de la
poblacion.

Formular la politica publica, lineamientos y estandares necesarios para garantizar

la implementacién de Gobierno en Linea.

Impulsar la implementacion del Marco de Referencia de Arquitectura y de los
estandares de seguridad y privacidad de la informacion con apoyo en soluciones
transversales que faciliten y dinamicen la implementacion de Gobierno en linea por
parte de las entidades publicas.

Popularizar los sectores productivos de bienes y servicios.

X
N

Fortalecer las capacidades tecnoldgicas de las empresas.

Racionalizar la regulacion.

Promover el desarrollo regional sostenible.

Desarrollar Ciencia, Tecnologia e Innovacion.

=< Impulsar el desarrollo de aplicaciones y contenidos digitales con impacto social y
para el Gobierno.

Consolidar las capacidades de los colombianos para aprovechar las oportunidades
gue ofrecen las TIC

Potenciar el uso de la infraestructura de TIC, garantizar la cobertura de internet
banda anchay TV digital.

< Consolidar la calidad y cobertura de los servicios TIC.

Infraestructura vial estratégica, relacionada con el fortalecimiento del Programa de
concesiones 4G.

Infraestructura logistica, desarrollo y comercio exterior.

T
4

Infraestructura para la transformacion del campo y la consolidaciéon de la paz.
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Capital privado para la provision de infraestructura.

Estos son las metas, indicadores y observaciones de los proyectos del Plan de Desarrollo
Nacional en relacion a las TIC

Indicador Linea base Meta Observacion
Municipios con
cobertura tecnologia 51 1115 Se busca lograr que todos los municipios de
4G (alta velocidad ' Colombia tengan cobertura de servicios 4G.
inalambrica).
Implementar 1.000 zonas Wi-Fi publicas
gratuitas en la medida en que estas permitirian
T, ue personas de bajos ingresos accedan al
Zonas Wi-Fi publicas 0 1.000 d p : J g
servicio de internet, lo que impulsa el uso y la
apropiacion de las TIC en todos los segmentos
de la poblacion.
Conexiones a
internet 97 7 El Gobierno ha planteado una meta buscando
de banda ancha ' acercarse a estandares OCDE.
(millones).
A internet en E m I ierno ha pr finir
cceso ainternet e 43.6% 63% sta meta -ef -Goble 0 ha propuesto defini
hogares. proyectos dirigidos a estratos 1y 2.
Ciudadanos y Se busca que los ciudadanos cuenten con una
empresas haciendo identificacion digital y un espacio en la nube
0 1.500.000 _ .
uso de la Carpeta para acceder a los servicios del Gobierno en
Ciudadana Digital. internet.
Servidores publicos programas de formacion para 10.000 lideres y
capacitados para 406 4.000 funcionarios del Gobierno, por lo cual se
fortalecer la gestion considera que la meta es alcanzable.
de TIC en el Estado.
Sectores de la : L L
. . La implementacion de modelos de gestion de
administracion . .
L . las TIC para las entidades publicas hace parte
Publica nacional que .
de la estrategia de fomentar el uso y la
adoptan el marco de . .
: 0 24 apropiacion de las TIC en el Gobierno, se
referencia de , . .
. promovera que cada entidad publica cuente
arquitectura . .
. con un lider a cargo de la estrategia Tl (Clo,
empresarial para la . g . :
L, por la sigla en inglés de Chief Information
gestion de las TIC. : . .
- — Officer), se busca fortalecer el intercambio de
Entidades publicas . L : .
0 210 informacion y datos entre entidades publicas.
que adoptan
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instrumentos del
modelo de gestion
de TIC.

Fuente: Consejo Privado de Competitividad con base en PND 2014-2018.

2. PLAN DEPARTAMENTAL DE DESARROLLO “EL CAMINO ES LA EDUCACION”.

Sector Tecnologias De La Informacién Y Comunicacion — TIC

Programa: Inclusion e innovacion tecnolégica para el desarrollo humano, social y
productivo del Departamento.

Objetivo: Aumentar el nivel de apropiacion de las TIC en el Departamento.

Meta resultado Linea base | Meta 2019
Porcentaje de pobl_acic’m glgl departamento atendidas en ND 8%
componentes del Ecosistema Digital Departamental
Aumentar el nimero de ciudadanos capacitados en el manejo de las 30.000
TIC. 16.843
Zonas de conexion WIFI implementadas. 138 200
Funcionarios de la gobernacién con ciudadania digital 90% 100%
!nstituciones educativas oficiales y bibliotecas con servicio de 50 187
internet.
Puntos Vive Digital y ViveLab 25 50

Objetivo: alcanzar el sello de la excelencia en Gobierno en Linea para entidades
territoriales.

Meta resultado Linea base | Meta 2019
indice de Gobierno en Linea 65 100
Directorio de Sistemas de Informacion de la Entidad ND 1
Sistema de informacion Historia Clinica Unica ND 1
Municipio conectados a la Ventanilla Unica Departamental ND 1
Sistema de Gestion Académica y Administrativa para Instituciones ND 1
Educativas del departamento
Plataforma virtual y tecnologia moévil para emprendimiento y ND 1
teletrabajo
Tramite y/o servicios implementados en linea. 5 20
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Objetivo: Aumentar la participacion ciudadana y el indice de Gobierno Abierto.

Meta resultado Linea base | Meta 2019
Subindice de Gobierno Abierto — GEL Min TIC 61 100
Sistema de Analisis de Datos — BIG DATA ND 1
Publicacion de sets de Datos en la plataforma de Datos Abiertos 30 40
Nacional
Plataforma WEB para participacién ciudadana ND 1

Programa: Turismo cultural constructor de paz

Obijetivo:

Posesionar el Departamento del Huila como destino turistico sostenible, reconocido

por su oferta multicultural representada en productos y servicios competitivos y

sostenibles.

Meta resultado

Linea base

Meta 2019

Sistema de Informacién turistico y cultural “SITYC” fortalecido

1

1

Programa: Sistema de Informacion Regional del departamento

Obijetivo:

Sistema de Informacion Regional (SIR) actualizado y con mantenimiento en la pagina
Web, utilizando la herramienta Sistema de Informacion Geografico del

Huila

(SIGDEHU) y mecanismos de reporte de informacion en linea, en colaboracion con los

municipios y demas entidades publicas y privadas.

Meta resultado Linea base | Meta 2019
Sistema de informaciéon Regional SIR- S Sistema de Informacién
Geogréfico del Huila (SIGDEHU), en funcionamiento y operando en 2 2
la WEB.
Usuarios al afio que consultan el SIR - SIGDEHU 60.000 60.000
Actulalliz-aci()n de cartografia a escala 1:25.000 en zona rural de los 37 37
municipios.
Elaborar cartografia a escala 1:2000 de cascos urbanos y centros 29 43
poblados de municipio del departamento
Apoyar a los municipios en el montaje del SIG municipal 8 13
Territorializacion sectorial en el SIGDEH, para el andlisis en funcién
del territorio y en el logro d los Objetivos de Desarrollo Sostenible ND 1

(ODS).
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3. PLAN DE DESARROLLO MUNICIPAL. “SOMOS PITALITO, TERROTIRIO IDEAL”

SECTOR DESARROLLO ECONOMICO

Objetivo del Sector:  Contribuir a la consolidacion de una cultura del emprendimiento en el
ambito local, promoviendo acciones para la consolidacion de un territorio
productivo y competitivo, para mejorar el acceso al trabajo y dinamizar el
desarrollo econémico local, a través de la promocion del turismo y el
desarrollo de la ciencia, la tecnologia y la innovacion.

Programa “Pitalito Productivo, Territorio Ideal’

Meta resultado Linea base | Meta 2019
Elaborar dos proyectos para fortalecer la cultura naranja
encaminada al apoyo del arte, ciencia, tecnologia e innovacién 0 2
durante el cuatrienio.
Implementar 1 programa anual para mantenimiento, funcionamiento
y operatividad de la red municipal de acceso a wifi abierto, durante 0 1
el
Cuatrienio.
Ejecutar 2 proyectos de TIC en articulacion con el Ministerio de las
Tic u otras entidades estatales, parta el fortalecimiento de las TIC a 1 2
nivel local, durante el cuatrienio.
Gestionar 3 conexiones de Internet en corregimientos durante el 0 3
cuatrienio.
Formular y avanzar en la implementacion de 3 aplicaciones o 0 3
herramientas con software libre.
Crear 1 comité de seguridad informética SGI. 0 1
Realizar 2 Cursos dirigidos a estudiantes y padres de familia sobre
el uso adecuado de las TIC del programa "en TIC confio", durante el 0 2
cuatrienio.
Realizar 6 actividades durante el cuatrienio para fomentar la 0 6
apropiacion social del conocimiento y desarrollo tecnolégico.
Suministrar a 20 Empresarios KIT MyPime Digital (conexién a
internet, equipo de cémputo, software ERP gratuito y presencia de 0 20
su negocio en Internet) en el cuatrienio.
Apoyar 5 Proyectos municipales con desarrollo de nuevas 0 5
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tecnologias, durante el cuatrienio, a través del Comité de Ciencia,
Tecnologia e Innovacion.

Implementar 1 estrategia de disposicidbn adecuada y reciclaje de
residuos electrénicos cada afio.

Implementar 5 tramites en linea durante el cuatrienio.

Implementar 1 campafa de divulgacion a la comunidad sobre
tramites en linea cada afo.

Implementar 4 Puntos rurales para tramites durante el cuatrienio.

Realizar 2 capacitaciones sobre el adecuado manejo del portal del
SECOP, dirigida a funcionarios municipales, durante el cuatrienio.

Fortalecer 1 ecosistema digital municipal cada afio.

Realizar 4 capacitaciones sobre el adecuado manejo de Gobierno
en Linea dirigida a funcionarios municipales, durante el cuatrienio.

O |k P |O O (k| O

A RN | O D

Realizar 4 capacitaciones a funcionarios municipales sobre gestion
documental digital, durante el cuatrienio.

Creacion de 1 central de digitalizaciéon del archivo municipal en el
cuatrienio.

2 campafas realizadas durante el cuatrienio para la implementacion
de la estrategia Cero Papel en la entidad.

SECTOR FORTALECIMIENTO INSTITUCIONAL

Objetivo del Sector:  Mejorar la prestacion del servicio a cargo del municipio, logrando
mantener y mejorar los estandares de calidad, con altos indicadores de
eficiencia integral y fiscal, para lograr un municipio mas efectivo en la
prestacion de los servicios que son de su competencia.

Programa “Buen Gobierno para un Territorio Ideal’

Meta resultado Linea base | Meta 2019

Realizar 1 estudio técnico para la reorganizacion y restructuracion
de

L L . 1 1
la estructura organizacional del municipio de Pitalito, durante el
cuatrienio.
Realizar 4 capacitaciones durante el cuatrienio dirigida a todo el
personal para que se conozca y aplique el manual anticorrupcion y 0 4
atencion al ciudadano.
100% de la contratacién municipal publicada en el SECOP. 100% 100%
Crear una red de atencién al ciudadano focalizadas en las comuna 0 1

1, 2 y 4, durante el cuatrienio.
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4 acciones de Fortalecimiento y actualizacién del portal de 1 4
atencion al ciudadano en el cuatrienio.
Realizar una actualizacién cada afo a todos los software existentes 1 4
durante el cuatrienio para el fortalecimiento institucional.
Aumentar la plataforma de servicios a un 70% para mejorar el
Gobierno en Linea buscando aplicativos sencillos para el manejo de 20 70
la comunidad, durante el cuatrienio.
Actualizacion del MECI al 95% en el cuatrienio. 85.55% 95%

SECTOR DESARROLLO COMUNITARIO

Objetivo del Sector:  Lograr la participacion activa de la comunidad del municipio de Pitalito,
ofreciendo toda la informacién necesaria para que se haga un eficiente
control social a la gestién puablica, y capacitando a las organizaciones de
base y sus miembros en mecanismos adecuados para mejorar la
vigilancia a la actividad publica local y fortalecer el liderazgo social, hacia
la construccion colectiva de soluciones a las problematicas en el

territorio.

Programa “Sociedad Participativa para un Territorio Ideal’

Meta resultado Linea base | Meta 2019
Realizar dos (2) campafias educativas por afio a la ciudadania en
general sobre los mecanismos de participacion ciudadania 0 8
participativa, o control social durante el cuatrienio.
Realizar cuatro (4) capacitaciones dirigidas a organizaciones
sociales
de base sobre veedurias ciudadanas y promocion de la participacion 0 4
de la poblacion juvenil en Juntas de Accion Comunal en el
cuatrienio.

Meta resultado Linea base | Meta 2019
Adquirir 2 KIT tecnolégicos para fortalecer las labores de inteligencia 0 5
de los organismos de seguridad en el cuatrienio.

XI. GLOSARIO
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Termino Definicion
Actividades Son el conjunto de operaciones mediante el cual se genera valor

transformando las entradas o insumos en productos y/o resultados.

Activos informaticos

El inventario y clasificacion de los Activos de Informacidn es la base para la
gestién de riesgos de seguridad de la informacién y para determinar los
niveles de proteccion requeridos. Se denomina activo a aquello que tiene
algln valor para una entidad y por tanto debe protegerse, constituyen desde
los sistemas servidores hasta las computadoras personales conectadas o
no a la red, incluyendo los servicios de acceso remoto y dispositivos
moviles.

Acuerdo de Nivel de
Servicios (ANS)

Es un pacto entre un proveedor de servicio y su cliente con objeto de fijar el
nivel acordado para la calidad de dicho servicio, una herramienta que ayuda
a ambas partes a llegar a un consenso en términos del nivel de calidad del
servicio, en aspectos tales como tiempo de respuesta, disponibilidad
horaria, documentacion disponible, personal asignado al servicio entre
otros.

Termino

Definiciéon

Ambito

Area o tematica que aborda un dominio y que agrupa temas comunes
dentro del dominio. Es la segunda capa del disefio conceptual del Marco de
Referencia de Arquitectura Empresarial.

Analisis de Brecha

Se refiere a la identificaciébn, comparacion y analisis de las diferencias entre
un estado o situacion actual y el estado o situacibn deseada. Permite
planear las arquitecturas de transicion necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

Andlisis de Riesgos

Proceso que incluye la identificacion de peligros, evaluaciéon del riesgo,
manejo del riesgo y comunicacion del riesgo con el propésito determinar los
componentes de un sistema que requieren proteccion, sus vulnerabilidades
que los debilitan y las amenazas que lo ponen en peligro, con el fin de
valorar su grado de riesgo.

Aplicaciones

Son programas o herramienta para permitir a un usuario realizar uno o
diversos tipos de tareas de computador, estan disefiados con capacidades
I6gicas y matematicas para procesar informacion, la aplicacion se utiliza
para agrupar un conjunto de programas que responden a requerimientos
particulares del negocio o area de negocio y estas pertenecen al software
de aplicacion.

Arquitectura

Se refiere a toda una estructura y a los detalles necesarios para que sea
funcional, es decir, cubre sistemas informaticos, microprocesadores,
circuitos y programas del sistema, proceso de concebir, expresar,
documentar, comunicar, certificar la implementacién, mantener y
mejorar la arquitectura a través de todo el ciclo de vida de un sistema.
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Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la
informacién de una organizacion, lo mismo que los servicios y los flujos de
informacién existentes y que soporta. Incluye el modelo conceptual, el
modelo de indicadores, los componentes de informacién y sus relaciones, y
la representacion logica y fisica de los datos, entre otros

Arquitectura de Servicios
Tecnolégicos

La arquitectura de servicios tecnolégicos o arquitectura de infraestructura
incluye todos los elementos de Tl que soportan la operacion de la
institucion, entre los que se encuentra la plataforma hardware, la plataforma
de comunicaciones y el software especializado (sistema operacional,
software de comunicaciones, software de integracién y manejadores de
bases de datos, entre otros.

Arquitectura de Sistemas
de Informacion

Describe cada uno de los sistemas de informacion y las relaciones entre
ellos. Esta descripcién se hace por medio de una ficha técnica que incluye
las tecnologias y productos sobre los cuales esta construido el sistema, su
arquitectura de software, su modelo de datos, la informacion de desarrollo y
de soporte, y los requerimientos de servicios tecnoldgicos, entre otros.

Termino

Definicion

Arquitectura de Solucién

Describe un nuevo requerimiento que afecta varios sistemas de informacion
0 varias arquitecturas, se define la manera en que se deben ajustar las
arquitecturas actuales (informacion, servicios tecnoldgicos y sistemas de
informacién) para resolverlo y garantizar que los problemas se resuelven
con una visién amplia y de alto nivel, y que se tiene en cuenta el impacto de
las decisiones que se toman.

Arquitectura de TI

Describe la estructura y las relaciones de todos los elementos de Tl de una
organizacién. Se descompone en arquitectura de informacion, arquitectura
de sistemas de informacién y arquitectura de servicios tecnolégicos. Incluye
ademas las arquitecturas de referencia y los elementos estructurales de la
estrategia de TI (visibn de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos).

Arquitectura Empresarial
(AE)

Es una metodologia que, basada en una vision integral de las
organizaciones que permite alinear procesos, datos, aplicaciones e
infraestructura tecnol6gica con los objetivos estratégicos del negocio o con
la razén de ser de las entidades, su principal objetivo es garantizar la
correcta alineacién de la tecnologia y los procesos de negocio en una
organizacion, con el proposito de alcanzar el cumplimiento de sus objetivos
estratégicos.

Arquitectura Empresarial
Territorial

Busca habilitar el desarrollo del territorio a través de la alineacién de los
objetivos estratégicos de las alcaldias y gobernaciones segun corresponda
con las Tecnologias de la Informacion, de tal modo que los sistemas de
informacidn, los procesos, las unidades organizacionales y las personas
funcionen como un solo sistema.

Arquitectura Misional o de
Negocio

Describe los elementos de una institucién, que le permiten implementar su
mision, incluye el catdlogo de servicios misionales; el modelo estratégico; el
catalogo de procesos misionales, estratégicos y de soporte; la estructura
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organizacional, y el mapa de capacidades institucionales. Se usa como
insumo inicial para el disefio de la arquitectura empresarial que necesita
una institucion.

Arquitectura T Colombia

La Arquitectura Tl le permite al Estado ser mas eficiente al unir los
esfuerzos de sus entidades. Se basa en el Marco de Referencia que alinea
la gestion Tl con la estrategia del Estado. Incluye las arquitecturas
sectoriales y territoriales y un modelo de uso y apropiacion.

Brecha informatica

La desigualdad entre las personas que pueden tener acceso 0 conocimiento
en relacién a las nuevas tecnologias y las que no.

Cadena de valor

Modelo tebrico que gréafica y permite describir las actividades de una
entidad para generar valor al cliente final y a la misma empresa, relacion
secuencial y l6gica entre insumos, actividades, productos y resultados en la
que se afade valor a lo largo del proceso de transformacion total.

Caracterizacion de proceso

Representacién esquematica de un proceso, que permite conocer su
objetivo, alcance e identificar condiciones y/o elementos que hacen parte
del proceso, tales como: ¢,quién lo hace?, ¢ Para quién o quienes se hace?,
¢ Por qué se hace?, ¢ Cémo se hace?, ¢ Cuando se hace?,;Qué se requiere
para hacerlo? y sus principales actividades del ciclo PHVA.

Termino

Definicion

Catalogo de componentes
de informacion

Es el inventario detallado y documentado del conjunto de componentes de
informacién que tiene una institucién o sector.

Catélogo de servicios de Tl

Inventario detallado y documentado de los servicios de Tl que la institucion
tiene implementados y que se encuentran activos, incluyendo los que estan
disponibles para ser desplegados. El catdlogo de servicios de Tl es el
subconjunto del portafolio de servicios publicado para los usuarios.

Catélogo de servicios
tecnologicos

Es un inventario detallado y documentado de los servicios tecnoldgicos que
provee Tl a la institucion.

Ciclo de vida de los
componentes de
informacion

Define el conjunto de estados en los que puede estar un componente de
informacién desde su creacién hasta su eliminacion.

Ciclo PHVA

herramienta de gestion o método de gestidn de calidad, compuesto por las
iniciales de las palabras Planificar, Hacer Verificar y Actuar, ciclo de
mejoramiento continuo.

CIO (Chief Information
Officer)

son los lideres de la gestion estratégica de Tecnologias de Informacion,
encargados de planificar, organizar, coordinar, gestionar y controlar la
estrategia de uso y apropiacion de TI, y todo lo que conlleva esta tarea.

Componente de
informacion

Es el término utilizado para referirse al conjunto de los datos, la informacion,
los servicios de informacion y los flujos bajo un Gnico nombre.

Componente de Tl

Hace referencia a cualquier elemento de TI (software, hardware o
componente de informacién) de una institucion, lo mismo que a sus
procesos, capacidades y servicios.

Confidencialidad

La confidencialidad es la cualidad que posee cierta informacion de
mantenerse reservada para el conocimiento de una persona o de algunas,
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pero que no debe ser expuesta en forma masiva.

Dato

Es una representacién simbdlica de una caracteristica particular de un
elemento o situacién, que pertenece a un modelo de una realidad. Tiene un
tipo (por ejemplo, numérico, cadena de caracteres o l6gico) que determina
el conjunto de valores que el dato puede tomar. En el contexto informatico,
los datos se almacenan, procesan Yy comunican usando medios
electronicos. Constituyen los elementos primarios de los sistemas de
informacion.

Disponibilidad

Capacidad de garantizar que tanto el sistema como los datos van a estar
disponibles al usuario en todo momento.

Dominio

Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI. Los dominios son las
dimensiones desde las cuales se debe abordar la gestion estratégica de TI.
Agrupan y organizan los objetivos, areas y teméticas relativas a las TI.

Eficacia

Grado en el que se realizan las actividades planificadas y se alcanzan los
resultados planificados.

Eficiencia

Relacion entre el resultado alcanzado y los recursos ejecutados

Termino

Definicion

Elemento

Tema de relevancia que se destaca dentro de cada @mbito.

Esquema de Gobierno TI

Es un modelo para la administracion de las capacidades y servicios de Tl
de una institucién. Incluye una estructura organizacional, un conjunto de
procesos, un conjunto de indicadores y un modelo de toma de decisiones;
todo lo anterior enmarcado en el modelo de gobierno de la entidad.

Estrategia de TI

Conjunto de estrategias de Tl permiten alinear las iniciativas de Tl a la
estrategia e iniciativas definidas por la institucion. Comprende desde el
entendimiento.

Estructura tecnoldgica

Una estructura es un elemento o conjunto de elementos unidos entre si con
la finalidad de soportar diferentes tipos de esfuerzos. Las estructuras,
ademas de soportar diferentes tipos de fuerzas (cargas), también han de
soportar propio peso y han de ser resistentes para que no se desmoronen
ni vuelquen.

Evento

Hecho dado inesperadamente y modifica las circunstancias que rodean al
mismo. lgualmente, también puede tratarse de un suceso atravesando una
ardua planificacién, para que cada aspecto que lo conforme esté bajo
control. evento (algo inesperado), un acontecimiento (planificado) y el
evento como tal (ocurrencia), siendo este el encargado de englobar los dos
primeros.

Extraccion de Datos

Es el proceso de coleccién de datos de un sistema de acuerdo con los
requerimientos detallados en una especificacién funcional. Este proceso
puede requerir desarrollo, pruebas y ejecucién de programas en uno o
varios sistemas.

Flujos de informacion

Corresponde a la descripcion explicita de la interaccién entre
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proveedores y consumidores de informacién a lo largo de un proceso o
patrén repetible de invocacion definido por parte de la entidad. Un flujo de
informacién puede incorporar servicios de informacién, datos e
informacion.

Gestion

Grupo de acciones necesarias para transformar determinados insumos en
productos en un periodo determinado y dentro del marco de una politica,
programa o proyecto

Gestion de la Tecnologia

Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacién (TIl), con el
propdsito de agregar valor para la organizacién. La gestion de Tl permite a
una organizacién optimizar los recursos, mejorar los procesos de negocio y
de comunicacién y aplicar las mejores practicas

Gestion de riesgos

Es un enfoque estructurado para manejar la incertidumbre relativa a las
amenazas o factores de riesgo que pueden afectar el cumplimiento de los
objetivos, buscando disminuir la probabilidad y el impacto de su
materializacion. Incluye las actividades de identificacion, evaluacion,
tratamiento y, seguimiento y mejora de la eficiencia de los controles.

Gestion documental

Es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizacion de los documentos de todo tipo que
fluyen en una organizacion.

Termino

Definiciéon

Gestion TI

Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI), con el propésito de
agregar valor para la organizacion. La gestibn de TI permite a una
organizacién optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

Gobernabilidad

Define la capacidad de una organizacién para controlar y regular su
propio funcionamiento con el fin de evitar los conflictos de intereses
relacionados con la divisién entre los beneficiarios y los actores.

Gobierno de TI

Es una préctica, orientada a establecer unas estructuras de relacién que
alinean los procesos de negocio con los procesos, recursos y estrategias de
Tl, para agregar valor a las organizaciones y apoyar el cumplimiento de sus
objetivos estratégicos.

Gobierno en linea

Estrategia definida por el Gobierno Nacional mediante el Decreto 1151 de
2008, que pretende lograr un salto en la inclusion social y en la
competitividad del pais a través de la apropiacion y el uso adecuado de las
Tecnologias de la Informacién y las Comunicaciones (T.I.C), que busca
construir un Estado maés eficiente, mas transparente y mas participativo
gracias a las TIC.

Informaciéon

Es un conjunto de datos organizados y procesados que tienen un
significado, relevancia, propdsito y contexto. La informacion sirve como
evidencia de las actuaciones de las entidades. Un documento se
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considera informacién y debe ser gestionado como tal.

Infraestructura

Conjunto de elementos ldgicos y fisicos que permiten que una determinada
solucién funcione adecuadamente, tal y como fue disefiada, que permiten el
funcionamiento adecuado pueden variar entre dos limites que se conocen
como infraestructura minima e Infraestructura recomendada, cualquier
combinacion en medio de estos dos limites sera una infraestructura viable.

Integridad

Garantizar que los datos no han sido modificados desde su creacién sin
autorizacion, la informacién es valida y consistente. Se debera garantizar
que ningun intruso pueda capturar y modificar los datos en transito.

Interoperabilidad

La interoperabilidad es la capacidad que tiene un producto 0 un sistema,
cuyas interfaces son totalmente conocidas, para funcionar con otros
productos o sistemas existentes o futuros y eso sin restricciébn de acceso o
de implementacion y accion, operacion y colaboracién de varias entidades
para intercambiar informaciéon que permita brindar servicios en linea a los
ciudadanos, empresas y otras entidades mediante una sola venta de
atencion o un solo punto de contacto.

ITIL

Marco de referencia que describe un conjunto de mejores practicas y
recomendaciones para la administracion de servicios de Tl, con un enfoque
de administracién de procesos.

Lineamiento

Es una orientacién de caracter general, corresponde a una disposicion o
directriz que debe ser implementada en las entidades del Estado
colombiano.

Termino

Definicion

Mapa de informacion

Esta conformado por el conjunto de flujos de informacion internos y
externos de la entidad u organizacion.

Mapa de procesos

Contiene todos los procesos de una institucion (misionales, estratégicos y
operativos), descritos, clasificados y relacionados, de manera que se haga
explicito el modo como en conjunto implementan la mision.

Mapa de Ruta

Un mapa de ruta es un conjunto estructurado de acciones que define la
manera de lograr los objetivos fijados en una estrategia. Un mapa de ruta
esta expresado en términos de programas O proyectos, que son
agrupadores de las acciones, y tiene asociados estimaciones de tiempo,
costos y riesgos.

Marco de Referencia de
Arquitectura Empresarial
para la gestion de
Tecnologias de la
Informacion

Es un modelo de referencia puesto a disposicién de las instituciones del
Estado colombiano para ser utilizado como orientador estratégico de sus
arquitecturas empresariales, tanto sectoriales como institucionales.

Mesa de ayuda

Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto Unico de contacto para los
usuarios de Tl. Maneja los incidentes y solicitudes de servicio a través del
uso de herramientas especializadas para dejar registro y administrar los
eventos.
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Modelo integrado de
planeacion y gestion

Es un modelo que articula el quehacer institucional, mediante el
establecimiento de cinco politicas de desarrollo administrativo, el monitoreo,
evaluacioén de los avances en la gestion institucional y sectorial; el talento
humano y los recursos administrativos, tecnologicos y financieros se
convierten en el soporte para el cumplimiento de las metas institucionales y
de gobierno. Dichas politicas son: 1. Gestion misional y de gobierno. 2.
Transparencia, participacion y servicio al ciudadano. 3. Gestion del talento
humano. 4. Eficiencia administrativa. 5. Gestién financiera. 6. Gobierno en
Linea

PETI

El Plan Estratégico de las Tecnologias de la Informacion vy
Comunicaciones es el artefacto que se utiliza para expresar la Estrategia de
TI. Incluye una visién, unos principios, unos indicadores, un mapa de ruta,
un plan de comunicacién y una descripcién de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestién del plan estratégico. El PETI hace parte integral
de la estrategia de la institucién.

Plan anual de
adquisiciones

Es el instrumento que permite planear y gestionar las compras de productos
y servicios para una institucién en un periodo de doce meses.

Plan de capacitacion y
entrenamiento

Define las actividades de capacitacion y entrenamiento que se requieren
para entrenar a los funcionarios de una entidad en aspectos especificos de
una aplicacion, una metodologia, un producto, una tecnologia o un proceso.

Plan de comunicacion de la
Estrategia de Tl

Toda estrategia debe ser comunicada de manera adecuada a los distintos
interesados, dentro y fuera de una institucion. El plan de comunicacion
define los tipos de usuarios a los que se informara, los tipos de contenido y
medios de comunicacién por usar, para divulgar la Estrategia de TI. Este
plan es uno de los componentes de un PETI.

Termino

Definicion

Plataforma

Es un sistema que sirve como base para hacer funcionar determinados
modulos de hardware o de software con los que es compatible.

Politica de TI

Es una directriz u orientacion que tiene el proposito de establecer pautas
para lograr los objetivos propuestos en la Estrategia de Tl. Las politicas son
usadas para dirigir las decisiones, para asegurar la consistencia y el
apropiado desarrollo e implementacion de los procesos, estandares, roles,
actividades y servicios de TI.

Principios

Son un conjunto de enunciados expresados en forma de reglas de alto nivel,
que guian una institucion, permitiéndole tomar decisiones sobre una base
sélida. Reflejan los valores y convicciones de una entidad, y deben ser
interpretados y usados como un conjunto. Los principios de Tl definen la
esencia estratégica de un PETI.

Producto

Son los bienes y servicios que se obtienen de la transformacion de los
insumos a través de la ejecucion de las actividades

Proyecto

Es un conjunto estructurado de actividades relacionadas para cumplir con
un objetivo definido, con unos recursos asignados, con un plazo definido y
un presupuesto acordado.

Resultados

Son los cambios en las condiciones del sujeto de beneficio enmarcadas en
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el objetivo general del proyecto, por efecto del consumo de los
productos y el cumplimiento de los supuestos considerados en el mismo.

Riesgo

El riesgo es una condicién del mundo real, en el cual hay una exposicién a
la adversidad conformada por una combinacién de circunstancias del
entorno donde hay posibilidad de pérdidas. Los riesgos informéticos son
exposiciones tales como atentados y amenazas a los sistemas de
informacion.

Servicio de TI

Es una facilidad elaborada o construida usando tecnologias de la
informacién para permitir una eficiente implementacién de las capacidades
institucionales. A través de la prestacion de estos servicios es que TI
produce valor a la organizacién. Los servicios de informaciéon son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados
unos acuerdos de nivel de servicio.

Servicio institucional

Es un servicio ofrecido a los usuarios de la institucién en cumplimiento de
Su mision y objetivos.

Servicio Tecnolégico

Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnoldgica
(hardware y software) de la institucion. En este tipo de servicios los
Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos
de calidad como disponibilidad, seguridad, confiabilidad, etc.

Servicios de TI

Es una facilidad elaborada o construida usando tecnologias de la
informacién para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacion de estos servicios es que TI
produce valor a la organizacién. Los servicios de informaciéon son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados
unos acuerdos de nivel de servicio

Termino

Definiciéon

Servicios Digitales

Son los servicios que permiten a los grupos de interés interactuar con
otros sistemas de informacién de la entidad, del sector, del Estado y con el
ciudadano; consumiendo y proporcionando informacion, a través de
servicios disponibles en la web, en un modelo estructurado de portales de
informacion.

SGI — Sistema de Gestion
Integral

Conjunto de actividades que interrelacionadas y a través de acciones
especificas, permiten definir e implementar los lineamientos generales y de
operacion de la Institucién, con el fin de alcanzar los objetivos de acuerdo a
estandares adoptados, Agrupadas en los sistemas de gestion aplicables.

Sistemas de Informacién

Consiste en la entrega de informacion de valor para los usuarios de una
entidad a través de un proveedor de servicio interno o externo. Un servicio
de informacion se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de
servicio que debe cumplir.

Sistemas de Informacion
Misionales

Sistemas que soportan la mision de la entidad, procesando de manera
eficaz las transacciones del negocio, actualizando bases de datos,
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controlando procesos operativos, generando documentacién del negocio y
recopilando informacién sectorial, entre otras responsabilidades, las cuales
dependen del tipo de misién de la entidad.

Sistemas de Informacion
de Apoyo

Sistemas que apoyan la realizacion de tareas operativas Y repetitivas
de tipo administrativo, correspondientes a procesos de: contabilidad,
tesoreria, finanzas, presupuesto, administracion de recursos humanos,
gestion de tecnologia, gestion de comunicaciones y demas procesos
administrativos necesarios para el funcionamiento diario de la entidad.

Sistemas de informacion
estratégico

consisten en manejar la informacién procesada de una organizacion de
modo que se pueda utilizar para ser competitivos renunciando a algunas
cosas para alcanzar el objetivo propuesto, su funcion es lograr ventajas que
los competidores no posean, tales como ventajas en costos y servicios
diferenciados con clientes y proveedores. Los sistemas estratégicos son
creadores de barreras de entrada al negocio.

Tecnologia de la
Informacién (TI):

Herramientas y métodos utilizados para recabar, retener, manipular o
distribuir informacion, la cual se encuentra por lo general relacionada con
las computadoras y las tecnologias afines aplicadas a la toma de
decisiones.

Transparencia

Protocolo para transmitir datos a través de la red o manual de manera que
sea transparente para aquellos que estdn usando.

Transparencia de la gestion
publica

que implica la existencia de reglas claras y conocidas para el ejercicio de la
funcioén publica (planeacién, decision, ejecucion y evaluacion de programas
y planes), asi como de controles para la vigilancia de las mismas.

Transparencia de los
servidores publicos

La transparencia es el “marco juridico, politico, ético y organizativo de la
administracion publica” que debe regir las actuaciones de todos los
servidores publicos en Colombia, implica gobernar expuesto y a modo de
vitrina, al escrutinio publico. Transparencia de la gestion publica,
Transparencia en la rendicién de cuentas y Transparencia en el acceso a la
informacion publica

Termino

Definicion

Servicios de soporte
técnico

Brindar soporte técnico y asistencia a usuarios de equipos informaticos en
el ambito de la entidad, documentar procesos y capacitar a los usuarios en
el uso del recurso informatico. Asesorar a los usuarios y sus necesidades
en la compra de software, hardware y dispositivos informaticos.

Transparencia en el acceso
a la informacién publica

Disposicién del publico de manera completa, oportuna y permanente, la
informacion sobre todas las actuaciones de la administracion, salvo los
casos que expresamente establezca la ley.

Transparencia en la
rendicion de cuentas

Obligaciéon de quienes actian en funcidon de otros, de responder eficaz y
reciprocamente sobre los procesos y resultados de la gestion publica.

Fuente: Elaboracion propia - Min TIC

X. CONTROL DE CAMBIOS
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