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1. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)

1.1 Objetivo del MSPI

Establecer las normas, politicas y recomendaciones inherentes a la seguridad y
privacidad de la informacion y al uso de los recursos tecnologicos del Municipio de
Pitalito - Huila con el animo de preservar los activos de informacion en éptimos niveles
de integridad, privacidad y confidencialidad.

1.2 Determinacion del Alcance del MSPI

Este manual debe aplicarse para servir a la alta direccién en la proteccién de los
activos, la proteccion de la infraestructura tecnolégica que soporta la operacion de la
Entidad y gestion de los riesgos de seguridad y privacidad de informacién. Las politicas
aqui enmarcadas deben ser cumplidas por todo el personal de la Entidad sus
funcionarios, contratistas, terceros y la ciudadania en general que acceda a la
informacion de la Alcaldia de Pitalito- Huila.

2. NORMATIVIDAD Y OTROS DOCUMENTOS EXTERNOS

> Constitucion Politica de Colombia, articulo 15, consagra que ‘“todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, debiendo el Estado
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar la informacién que se haya recogido sobre ellas en los bancos de datos y en
archivos de entidades publicas y privadas (...)"; articulo 209 establece que “(...) /a
administracién publica, en todos sus érdenes, tendré un control interno que se ejercera en
los términos que sefiale la ley (...)" asi mismo, en el articulo 269 Impone a las autoridades
de las entidades publicas la obligacién de “(...) disefiar y aplicar, segun la naturaleza de sus
funciones, métodos y procedimientos de control Interno (...)".

> Ley 23 de 1982 “Sobre Derechos de Autor”. Congreso de la Republica.

> Decreto 2693 de 2012 "Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en linea de la Reptblica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones”. Ministerio de
Tecnologias de la Informacion y las comunicaciones.

> Decreto 1377 DE 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”".
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> Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se

dictan otras disposiciones”.

» Decreto 103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones”.

> Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018, en el
articulo 2.2.9.1.1.3., incluye la seguridad de la Informacién entre los principios de la
Politica de Gobierno Digital; de igual manera, en el articulo 2.2.9.1.2.1. se establece
que la Politica de Gobierno Digital se desarrollar4 a través de componentes y
habilitadores transversales, y respecto de estos Ultimos indica que son los
elementos fundamentales de Seguridad de la Informacién, Arquitectura y Servicios
Ciudadanos Digitales, que permiten el desarrollo de los anteriores componentes y el
logro de los propdsitos de la Politica de Gobierno Digital.

> Decreto 1083 de 2015, articulo2.2.22.2.1 tal como fue sustituido por el
Decreto 1499 de 2017, regula las politicas de Gestién y Desempefio Institucional,
entre las que se encuentran las de "11. Gobierno Digital, antes Gobierno en Linea”

y “12. Seguridad Digital”.

> CONPES 3854 de 2016 establece la Politica Nacional de Seguridad Digital en la Republica
de Colombia.

> Decreto 1499 de 2017, “Por medio del cual modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector de Funcion Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015, adopté el Modelo Integrado
de Planeacién y Gestion - MIPG, definiéndolo en su articulo 2.2.22.3.2 como "(...) un marco
de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la
gestién de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

> NORMA TECNICA COLOMBIANA NTC - ISO/IEC- 27001 (2013). Tecnologias de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la

Informacién (SGSI). Requisitos.

> MANUAL GOBIERNO EN LINEA 3.1. Para la Implementacion de la Estrategia de Gobierno
en Linea, entidades del orden nacional; Modelo de Seguridad de la Informacién para la
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Estrategia de Gobierno en Linea; Formato Politica SGSI - Modelo de Seguridad de la
Informacion para la Estrategia de Gobierno en Linea. Ver 2014-06-12

» Manual Modelo de Seguridad y Privacidad  de la Informacion - Ministerio de
Tecnologias de la Informacion y las Comunicaciones. Version 3.0.2 del 29 de julio de 2016.

> Manual de Gobierno Digital - Ministerio de Tecnologias de la Informacion y las
Comunicaciones. - Version 7 abril de 2019.

» Documento Anexo 4 Lineamientos para la Gestion del Riesgo de Seguridad Digital en
Entidades Publicas - Ministerio de Tecnologias de la Informacion y las Comunicaciones -

Guia riesgos 2018.

3. DEFINICIONES

Activo: Todo lo que tiene valor para la Entidad. Hay varios tipos de activos entre los
gue se incluyen: '

Informacion

Software, como un programa de computo.

Fisico, como un computador

Servicios

Personas, sus calificaciones, habilidades y experiencia

YVVVY

Almacenamiento en la Nube: Del inglés cloud storage, es un modelo de
almacenamiento de datos basado en redes de computadoras que consiste en guardar
archivos en un lugar de Internet. Esos Iugares de Internet son aplicaciones o servicios
que almacenan o guardan esos archivos.

Auditor: Persona encargada de verificar, de manera independiente, la calidad e
integridad del trabajo que se ha realizado en un area particular.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias
objetivas que le permitan emitir un juicio informado sobre el estado y efectividad del

SGSI de una organizacion.

Autenticacién: Proceso que tiene por objetivo asegurar la identificacion de una
persona o sistema.

Clave: Contrasefia, clave o password es una forma de autentificacion que utiliza
informacién secreta para controlar el acceso hacia algln recurso. La contrasefia debe
mantenerse en secreto ante aquellos a quien no se le permite el acceso. A aquellos que
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desean acceder a la informacion se les solicita una clave; si conocen o no conocen la
contrasefia, se concede o se niega el acceso a la informacion segin sea el caso. En
ocasiones clave y contrasefia se usan indistintamente. (Asimismo llamado PIN -

Personal Identificacion Number).

Confiabilidad: Se puede deéfinir como la capacidad de un producto de realizar su
funcion de la manera prevista, de otra forma, la confiabilidad se puede definir también
como la probabilidad en que un producto realizara su funcién prevista sin incidentes por
un periodo de tiempo especificado y bajo condiciones indicadas.

Confidencial: Significa que la informacién no esté disponible o revelada a individuos,
entidades o procesos no autorizados.

Correo Electrénico Institucional: Es el servicio basado en el intercambio de
informacion a través de la red y el cual es provisto por La Estrategia de Gobierno
Digital, para los funcionarios, contratistas y practicantes autorizados para su acceso de
la entidad. El propoésito principal es compartir informacién de forma rapida, sencilla y
segura. El sistema de correo electrénico puede ser utilizado para el intercambio de
informacion, administracion de libreta de direcciones, manejo de contactos,
administracion de agenda y el envio y recepcién de documentos, relacionados con las

responsabilidades institucionales.

Disponibilidad de la informacién: La disponibilidad es la caracteristica, cualidad o
condicion de la informacién de encontrarse a disposicién de quienes deben acceder a
ella, ya sean personas, procesos o aplicaciones. A groso modo, la disponibilidad es el
acceso a la informacién y a los sistemas por personas autorizadas en el momento que

asi lo requieran.

Estrategia de Gobierno en Linea: Estrategia definida por el Gobierno Nacional que
busca apoyar y homologar los contenidos y servicios ofrecidos por cada una de las
entidades publicas para el cumplimiento de los objetivos de un Estado mas eficiente,
transparente y participativo, donde se presten servicios mas eficientes a los ciudadanos
a través del aprovechamiento de las tecnologias de informacion.

Extranet: Herramienta del sistema de gestién documental y ventanilla Unica del
municipio de Pitalito, con el cual se ha edificado la organizacién, manejo, accesibilidad y
trazabilidad de los procesos de comunicacién interna y externa que desarrolla el Ente
Territorial en cada uno de los procesos de interaccién con la comunidad y para si
misma, que permiten tener certeza respeto a todos los procesos de atencion al
ciudadano contribuyendo a la satisfaccion de los multiples intereses comunitarios.

« Atenclon al Cludadano
@liNet g v Gestion del Talento . Pag.
w Humano

6 de 29

Carrera 3 No. 4-78 / Centro Administrativo Municipal La Chapolera
www.alcaldiapitalito.gov.co .
atencionalciudadano@alcaldiapitalito.gov.co

CO/SCICERS04645




Manual de Politicas del MSPI

Cédigo: M-GTIC-01
Alcaldia Municipal _ Versién: 01
Pitalito Huila Fecha: 10/12/2020

Hardware: Conjunto de los componentes que integran la parte material de una
computadora.

Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos de
procesamiento los cuales deben ser exactos.

Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o

controlen.

Informacioén publica: Es toda informaciéon que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

Informacién publica clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semi-privado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo

18 de la ley 1712 DE 2014.

Informacion publica reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la ley 1712 DE 2014.

Internet: Red informética mundial, descentralizada, formada por la conexion directa
entre computadoras mediante un protocolo especial de comunicacion.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, reputaciéon de la organizacién, etc.) dentro
del alcance del SGSI, que tengan valor para la organizacion y necesiten por tanto ser
protegidos de potenciales riesgos.

ISO 27001: Estandar para sistemas de gestién de la seguridad de la informacion
adoptado por ISO transcribiendo la segunda parte de BS 7799. Es certificable. Primera
publicacion en 2005, segunda publicacién en 2013.

Legalidad: El principio de legalidad o Primacia de la ley es un principio fundamental del
Derecho publico conforme al cual todo ejercicio del poder publico deberia estar
sometido a la voluntad de la ley de su jurisdiccion y no a la voluntad de las personas (ej.
el Estado sometido a la constitucién o al Imperio de la ley). Por esta razén se dice que
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el principio de legalidad establece la seguridad juridica, Seguridad de Informacion,
Seguridad informatica y garantia de la informacion.

Memoria USB: La memoria USB (Universal Serial Bus) es un tipo de dispositivo de
almacenamiento de datos que utiliza memoria flash para guardar datos e informacion.
Se le denomina también lapiz de memoria, lapiz USB o memoria externa, siendo

innecesaria la voz inglesa pen drive o pendrive.

Politica: Declaracion general de principios que presenta la posicion de la
administracion para un area de control definida. Las politicas se elaboran con el fin de
que tengan aplicacion a largo plazo y guien el desarrollo de reglas y criterios mas
especificos que aborden situaciones concretas. Las politicas son desplegadas vy
soportadas por estéandares, mejores practicas, procedimientos y guias, las politicas
deben ser pocas (es decir un nimero pequefio), deben ser apoyadas y aprobadas por
las directivas de la Institucion y deben ofrecer direccionamientos a toda la Entidad o a
un conjunto importante de dependencias. Por definicion, las politicas son obligatorias y
la incapacidad o imposibilidad para cumplir una politica exige que se apruebe una

excepcioén. '

Puntos de entrada y salida USB: Cualquier dispositivo (distinto de la memoria RAM)
que intercambie datos con el sistema lo hace a través de un "puerto”, por esto se
denominan también puertos de E/S ("I/O ports”). Desde el punto de vista del software,
un puerto es una interfaz con ciertas caracteristicas; se trata por tanto de una
abstraccion (no nos referimos al enchufe con el que se conecta fisicamente un
dispositivo al sistema), aunque desde el punto de vista del hardware, esta abstraccion
se corresponde con un dispositivo fisico capaz de intercambiar informacién (E/S) con el

bus de datos.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion.

Seguridad de la informacién: Hace referencia a la preservacion de la confidencialidad
(propiedad de que la informacion, significa que no esté disponible o revelada a
individuos no autorizados, entidades o procesos.), integridad (proteccion de la exactitud
e integridad de los activos) y disponibilidad (propiedad de ser accesibles y utilizables a
la demanda por una entidad autorizada) de la informacion.

Servicio: Es el conjunto de acciones o actividades de caracter misional disefiadas para
incrementar la satisfacciéon del usuario, dandole valor agregado a las funciones de la

entidad.
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SGSI: Sistema de Gestion de Seguridad de la Informacién: Es la abreviatura utilizada
para referirse a un Sistema de Gestion de la Seguridad de la Informacion. ISMS es el
concepto equivalente en idioma inglés, siglas de Information Security Management
System. En el contexto, se entiende por informacién todo aquel conjunto de datos
organizados en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita, en imagenes,
oral, impresa en papel, almacenada electronicamente, proyectada, enviada por correo,
fax o e-mail, transmitida en conversaciones, etc.), de su origen (de la propia
organizacion o de fuentes externas) o de la fecha de elaboracion. La seguridad de la
informacion, segun ISO 27001, consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento,

dentro de una organizacién.

Sistemas de Informacion: Un sistema de informacion es un conjunto de elementos
orientados al tratamiento y administracion de datos e informacion, organizados y listos
para su uso posterior, generados para cubrir una necesidad o un objetivo.
Habitualmente el término se usa de manera errénea como sindénimo de sistema de
informacidén informatico, en parte porque en la mayoria de los casos los recursos
materiales de un sistema de informacién estan constituidos casi en su totalidad por
sistemas informaticos. Estrictamente hablando, un sistema de informacidén no tiene por
qué disponer de dichos recursos (aunque en la practica esto no suela ocurrir). Se
podria decir entonces que los sistemas de informacion informaticos son una subclase o
un subconjunto de los sistemas de informacidén en general.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora.

Tecnologia de la informacién y las Comunicaciones TIC: Hace referencia a las
aplicaciones, informacién e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Usuario: En el presente documento se emplea para referirse a directivos, funcionarios,
contratistas, terceros y otros colaboradores de la Alcaldia de Pitalito-Huila, debidamente
autorizados para usar equipos, sistemas o aplicativos informaticos disponibles en Ia
Entidad y a quienes se les otorga un nombre de usuario y una clave de acceso.

Virus: Programas informaticos de caracter malicioso, que buscan alterar el normal
funcionamiento de una red de sistemas o computador personal, por lo general su accion
es transparente al usuario y este tardo tiempo en descubrir su infeccion; buscan dafiar,
modificar o destruir archivos o datos almacenados.
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Vulnerabilidad: Debilidad en la seguridad de la informacidén de una organizacion que
potencialmente permite que una amenaza afecte a un activo.

4. LIDERAZGO

A1 Roles y Responsabilidades del Sistema de Gestion de Seguridad de la
Informacidn

Secretaria de Planeacion

» Coordinar, implementar, gestionar y cumplir con la Seguridad y Privacidad de la
Informacion, acorde con las necesidades de la Entidad y los recursos disponibles.

Lider de Seguridad de la Informacion

» Disefiar y presentar para aprobacién, politicas, normas y procedimientos que
fortalezcan la seguridad de la informacion, y someterlos a decisiéon del Comité

Institucional de Gestion y Desempefio.

> Implementar y difundir al interior de la Entidad, del Modelo de Seguridad y
Privacidad de la Informacion.

> Velar por el cumplimiento y actualizacién de la politica general de seguridad y
privacidad de la informacién y sus politicas especificas.

» Velar por la implementacion de los controles de seguridad y privacidad de la
informacion.

> Gestionar y analizar periédicamente los riesgos de seguridad existentes y proponer
soluciones que fortalezcan la seguridad y privacidad de la informacién en la

Entidad.

> Gestionar los incidentes de seguridad y recomendar acciones preventivas y
correctivas para evitar afectaciones al interior de la Entidad.

> Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

> Participar en la formulacion y evaluacién de planes de accién para mitigar y/o
eliminar riesgos.
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> Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro
y establecer los recursos de informacién que sean consistentes con las metas y
objetivos de la Alcaldia de Pitalito-Huila.

> Promover la difusidn y sensibilizacion de la seguridad y privacidad de la
informacion dentro de la entidad.

> ldentificar la brecha entre el Modelo de seguridad y privacidad de la informacién y
la situacién de la entidad.

» Generar el cronograma de la implementacioén del Modelo de Seguridad y privacidad
de la informacion.

»  Gestionar el equipo de proyecto de la entidad, definiendo roles, responsabilidades,
entregables y tiempos.

» Realizar un seguimiento permanente a la ejecucidon de los planes de trabajo,
monitoreando los riesgos del proyecto para darle solucion oportuna y escalar al
Comité Institucional de Gestion y Desempefio en caso de ser necesario.

> Trabajar de manera integrada con el grupo o areas asignadas.

> Asegurar la calidad de los entregables y del proyecto en su totalidad.

> Velar por el mantenimiento de la documentaciéon del proyecto, su custodia y
proteccion.

> Contribuir al enriquecimiento del esquema de. gestién del conocimiento sobre el
proyecto en cuanto a la documentacion de las lecciones aprendidas.

> Liderar la programacién de reuniones de seguimiento y velar por la actualizacién de
los indicadores de gestién del proyecto.

Usuario

> Toda persona que tenga acceso a la informacion de la Alcaldia municipal de

Carrera 3No. 4- 78 / Centro Adrninistrativo Municipal La Chapolera
wwwi.alcaldiapitalito.gov.co
atencionalciudadano@alcaldiapitalito.gov.co

Pitalito-Huila, sin importar su forma de vinculacion con la entidad, quienes deben
conocer y cumplir, ésta y todas las politicas y buenas practicas de Seguridad y
Privacidad de la Informacion.

v Atenclon al Cludadano
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Grupo de Apoyo a la Seguridad (Técnico Administrativo — Oficina Gestién TIC)

> Desarrollar, mantener y administrar operativa y técnicamente la seguridad de la
informacién conforme con las politicas de seguridad adoptadas por la Alcaldia

Municipal de Pitalito, Huila.

>»  Materializar las medidas de largo, mediano y corto plazo que permitan el desarrollo

efectivo, estratégico y armonico de las politicas planteadas.

Secretaria General

> Notificar a todo el personal de la Alcaldia Municipal de Pitalito - Huila, sin importar
su forma de vinculacion con la entidad, las obligaciones respecto del cumplimiento
de la Politica de Seguridad y Privacidad de la Informacion y de todos los

estandares, procesos, procedimientos, practicas y guias que surjan de la misma.

» Responsable de la notificaciéon de la présente Politica y de los cambios que en ella

se produzcan a todo el personal, a través de la suscripcion de los Compromisos de
Confidencialidad y de tareas de capacitacién continua en materia de seguridad
segun lineamientos dictados por el Comité del Modelo Institucional de Planeacion y

Gestion - MIPG.

> La Secretaria General por medio del area de Talento Humano y el supervisor del
contrato, deberan velar por que los funcionarios, contratistas, terceros, aprendices,
practicantes y demas partes interesadas de la Entidad, reciban entrenamiento y

actualizacion periddica en materia de Seguridad de la Informacion.

> La Secretaria General por medio del area de Talento Humano, debera incorporar Ia
aplicacion de las politicas de seguridad de la informacién en su plan de capacitacion |
institucional, y velar por la correcta induccion de los funcionarios nuevos en materia

de seguridad de la informacion.

Control Interno Administrativo

» Practicar auditorias periddicas sobre los sistemas y actividades vinculadas con la

gestion de activos de informacion y la tecnologia de informacion.

v Atenclon al Cludadano
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> Informar sobre el cumplimiento de las especificaciones y medidas de seguridad de
la informacidén establecidas por esta Politica y por las normas, procedimientos y
practicas que de ella surjan.

Organizacion para la seguridad de la informacién

La Alcaldia Municipal de Pitalito - Huila garantiza el apoyo al proceso de
establecimiento, implementacidén, operacion, seguimiento, revisién, mantenimiento y
mejora del Modelo de Seguridad y Privacidad de la Informacién, del cual hace parte
integral la presente politica, por medio del Comité Ins’utucnonal de Gestion vy

Desemperio.

Comité Institucional de Gestidén y Desempefio

La Alcaldia de Pitalito, Huila, a través del Comité Institucional de Gestion y Desempefio-
MIPG, tendra las funciones relacionadas a continuacion y que son requeridas para la
implementacion y gestion del Modelo de Seguridad y Privacidad de la Informacion

(MSPI):

» Asesorar al Alcalde municipal, en temas de seguridad de la informacion
coordinadamente con el Lider de Seguridad de la Informacién.

» Realizar seguimiento a ios incidentes de seguridad, presentados por el lider de
Seguridad y establecer en conjunto las acciones preventivas y correctivas para
evitar afectaciones al interior de Ia Entidad.

> Realizar acompafiamiento a las actividades de planeaciéon, implementacion,
seguimiento y mejora continua del Modelo de Seguridad y Privacidad de la
Informacion.

> Realizar un proceso continuo de revisidn y aprobacién de las politicas de seguridad
y privacidad de la Informacién con el fin de mantenerlas actualizadas, vigentes y
operativas para asegurar su permanencia y apropiacién por parte de todos los
colaboradores.

» Realizar seguimiento a las revisiones periédicas del MSPI, presentadas por el lider
de Seguridad (por lo menos una vez al afio) y segun los resultados de esta revisién
definir las acciones pertinentes en conjunto.

v Atencion al Cludadano
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5. POLITICAS
5.1 Politica de Dispositivos Méviles

La Entidad establece las condiciones para el uso seguro de los dispositivos moviles
(portatiles, teléfonos, inteligentes, tabletas, entre otros) institucionales que hagan uso
de servicios de la Entidad, para lo cual se establecen las siguientes directrices:

» Establecer contrasefias de acceso robustas, cifrar la informacion almacenada, mantener el

dispositivo moévil con el sistema operativo siempre actualizado y con un antivirus activo.

» Los funcionarios y contratistas no estan autorizados a cambiar la configuracién, ni la
instalacion/desinstalacion de las aplicaciones moviles de los dispositivos mobviles
institucionales que se les entregue como recurso para la ejecuciéon de sus obligaciones o

funciones.

> Es responsabilidad del servidor publicos al que se le asigné el dispositivo moévil evitar la
instalacion de programas desde fuentes desconocidas, evitar el uso de redes inalambricas
publicas, y mantener desactivadas las redes inaldmbricas como WIFI, Bluetooth, o
infrarrojos en los dispositivos moviles institucionales asignados.

> Los servidores publicos deben evitar conectar los dispositivos moviles institucionales a
puertos USB de computadores publicos, hoteles o cafés internet, terminales, y demas sitios

de acceso publico.

» Los servidores publicos y contratistas deben notificar los dispositivos moviles institucionales
con sospecha de infeccion por malware al personal técnico responsable de la Entidad para
el proceso de analisis, evaluacion y tratamiento.

> Los dispositivos moviles que son autorizados para salir de las instalaciones por la Entidad
deben ser protegidos mediante el uso e implementacién de los controles apropiados como:
cifrado de informacion, politicas de restriccién en la ejecucion de aplicaciones y de
conexién de dispositivos USB, inactivacion de accesos inalambricos cuando se encuentren
conectadas a la red LAN, entre ofros.

» Todos los dispositivos méviles propiedad de la Entidad pueden ser monitoreados vy
sometidos a la aplicacion de controles en cuanto a tipo, version de aplicaciones instaladas,
contenido restringido y de ser necesario se podra restringir conexiones hacia ciertos
servicios de informacion que sean considerados maliciosos.

v Atencion al Cludadano
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Pitalito Huila

» Evitar almacenar informacion de la Entidad que no sea estrictamente necesaria para el
desarrollo del trabajo en el dispositivo mavil.

» Cifrar la informacion confidencial y eliminarla del dispositivo moévil una vez se haga la
actividad que corresponda de acuerdo al desarrollo del trabajo.

> Mantener el registro actualizado de los dispositivos méviles de la Entidad asignados a los
colaboradores, asi como el registro de la instalacién del software y hardware requerido por

el colaborador.

> Para los dispositivos moviles asignados por la Entidad, se debe notificar al personal técnico
responsable la sospecha de infeccién por virus u otro software malicioso del equipo.

> Evitar la exposicion del dispositivo movil a altas temperaturas.

> Al utilizar el dispositivo moévil en lugares publicos se recomienda mantenerlo siempre
vigilado, utilizar guaya de seguridad y en caso de robo o pérdida del equipo notificar a los
jefes de las areas responsables para la realizacion del debido proceso.

> Desactivar en los dispositivos moviles la busqueda de redes wifi y de dispositivos via
Bluetooth cuando no sea necesario.

5.2 Politica de Teletrabajo

La Entidad brinda los lineamientos de seguridad digital para la proteccion de la
informacién a la que se tiene acceso, se procesa o0 almacena en lugares en los que se
realiza teletrabajos, y se hace uso de los recursos tecnolégicos y activos de informacion
autorizados por la Entidad para el desarrollo de las actividades de Teletrabajo, para lo
cual se establecen las siguientes directrices:

» Toda informacion gestionada por la Entidad, y que sea accedida remotamente debe ser
utilizada solamente para el cumplimiento de las funciones del cargo o de las obligaciones
contractuales con esta.

> La Entidad establece los requerimientos para autorizar conexiones remotas a la
infraestructura tecnologica necesaria para la ejecucion de las funciones de los servidores
pUblicos y contratistas de la entidad, garantizando las herramientas y controles para
proteger la confidencialidad, integridad y disponibilidad de las conexiones remotas.

v Atenclon al Cludadano
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La Entidad establece el proceso de implementacion de teletrabajo, de acuerdo con la
normativa y los lineamientos exigidos, con el fin de proteger la informacion.

La Entidad revisa la seguridad fisica y del entorno del sitio donde se va a realizar
teletrabajo, con el fin de proteger la confidencialidad, integridad y disponibilidad.

Al utilizar el dispositivo movil en lugares publicos se recomienda mantenerlo siempre
vigilado, utilizar guaya de seguridad y en caso de robo o pérdida del equipo notificar & los
jefes de las areas responsables para la realizacion del debido proceso.

En los lugares que se realiza teletrabajo se debe aplicar las mismas politicas de uso de los
activos de informacién, aplicacion de contrasefias, bloqueo de sesion y demas que se
relacionen, y en caso sospechar de un evento o incidente de seguridad, informar
inmediatamente al area responsable.

5.3 Politicas de Seguridad de los Recursos Humanos

La Entidad establece directrices para asegurarse que los colaborares y contratistas
tengan conocimiento sobre los derechos, deberes y responsabilidades en relacion a la
seguridad de la informacién, para lo cual se establecen las siguientes directrices:

3>

Carrera 3 No.4-78 / Centro Administrativo Municipal La Chapoler
wwwi.alcaldiapitalito.gov.co _ .
atenclonalciudadano@alcaldiapitalito.gov.co

El area que realice la contratacion de personal en la Entidad debe realizar las verificaciones
de los antecedentes (procuraduria, contraloria, policia) de los candidatos al cargo, la
formacion académica, experiencia y demas informacién que se requiera, de acuerdo a las
leyes, reglamentos de la Entidad y ética pertinente.

Todo servidor publico y contratista debe recibir induccién y procesos periddicos de
sensibilizacién en seguridad y privacidad de la informacién en la Entidad.

La Entidad establece directrices para asegurar que los servidores publicos y contratistas
tengan conocimiento sobre los derechos, deberes y responsabilidades en relacion a la

seguridad y privacidad de la informacion.

Los acuerdos contractuales entre la Entidad y los servidores publicos o contratistas deben
especificar el cumplimiento a los lineamientos de seguridad y privacidad de la informacion
establecidos en la Entidad.

Todos los funcionarios y contratistas deben firmar un acuerdo de confidencialidad y no
divulgacion, donde se especifiquen la responsabilidad con el acceso y gestién de la
informacién confidencial, de datos personales, derechos de autor, entre otra que tenga

implicaciones legales.

v Atencion al Cludadano
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» Se debe especificar en los contratos las sanciones que conlleva el uso indebido de la
informacion de la Entidad y Comunicar a los funcionarios y contratistas las obligaciones que
deben cumplir con la informacién de la Entidad al finalizar el contrato o relacion laboral.

> El proceso de Talento Humano y el proceso de contratacion cuando gestionan las
actividades de desvinculacion, licencias, vacaciones o cambio de labores de los servidores
publicos y contratistas debe llevar a cabo los procedimientos y ejecutar los controles
establecidos para tal fin, asi mismo, los directores, jefes, supervisores de contrato o lideres
deben informar la desvinculacion o cambio de labores de acuerdo con los procedimientos,
esta informacién debe ser entregada oportunamente al proceso de TIC.

> La Entidad debe incorporar los roles y responsabilidades en seguridad y privacidad de la
informacion dentro de las funciones y obligaciones contractuales de los funcionarios y

Terceros.

» El incumplimiento o la violacién de las politicas de seguridad de la informacion de la
Entidad, por parte de toda persona que tenga acceso a la informacién de la Alcaldia
municipal de Pitalito-Huila, sin importar su forma de vinculacién con la entidad, se les
aplicara lo establecido en el proceso de investigaciones disciplinarias.

5.4 Politicas de Gestion de Activos

La Entidad debe desarrollar estrategias de trabajo para optimizar el uso de los recursos
de seguridad, establecer los métodos de identificacion clasificacion y valoracién de
activos de informacién, asi como la definicidn de la asignacion de responsabilidades y
manteniendo mecanismos acordes para el control de riesgos de la informacién, para lo
cual se establecen las siguientes directrices:

> Cada activo de informacioén de la Entidad debe tener un responsable que debe velar por su
seguridad. Los propietarios de la informacién deben garantizar que todos los activos de
informacion reciban un apropiado nivel de proteccion basados en su valor de
confidencialidad, integridad, disponibilidad, riesgos identificados y requerimientos legales

de retencién.

» La Entidad debe establecer los niveles de clasificacion de la informacion de acuerdo a la
normatividad Legal Colombiana y brindar proteccién a la informacién de acuerdo con su

importancia para la organizacion.

v Atenclén al Cludadano
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Es responsabilidad del lider de proceso, jefe de area o Director, la identificacion y reporte
de nuevos activos de informacion, asi mismo mantener actualizada la valoracion de estos.

Todos los activos de informacién deben contar con un responsable, que asegure la
proteccion de la informacién y los datos que son almacenados en cada uno de ellos.

Se deber solicitar autorizacion para retirar los medios de la Entidad (USB, portatiles, discos
duros etc.) y se deberia llevar un registro de dichos retiros con el fin de mantener un rastro

de auditoria.

Los servidores publicos y contratistas deben hacer la devolucién de los activos de
informacién asignados a su cargo una vez finalice la relacién contractual con la Entidad.

Se debe almacenar la informacién en la nube o CD autorizada por la Entidad vy realizar la
configuracion técnica que se requiera para obtener la trazabilidad de con quien se comparte
la informacién, fechas y demas datos de interés.

5.5 Politicas d2 Gestidn de Medios de Almacenamiento

La Entidad debe disponer de diferentes mecanismos de almacenamiento para
propender por la disponibilidad de la informacion y el establecimiento de medidas para
el control de riesgos de la informacién. Es importante tener en cuenta que almacenar la
informacién en un sitio centralizado evita duplicidades y problemas de versiones, evita
pérdidas de documentos, centraliza las copias de seguridad y facilita compartir
informacioén para realizar trabajo colaborativo, para lo cual se establecen las siguientes

directrices:

Carrera 3No. 4- 78 | Centro Administrativo Municipal La Chapolera

wwwi.alcaldiapitalito.gov.co
atencionalciudadano@alcaldiapitalito.gov.co

5.5.1 Almacenamiento en la Red

> Para que los funcionarios puedan compartir informacién Unica y exclusivamente laboral, se
dispone de servidores de almacenamiento en red.

Los controles de acceso a esta informacién son definidos por el area solicitante de la
creacion del recurso compartido en la red (carpeta) y el responsable de sistemas, con el
objetivo de limitar quién puede acceder, a donde y los permisos autorizados (lectura,

escritura o lectura y escritura)

s v Atencion al Cludadano
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» Se debe establecer los criterios de almacenamiento corporativos (qué se puede almacenar,
quién tiene acceso y cuando se elimina la informacion).

» Se debe Establecer e implementar reglas de acceso que permitan llevar un control de quien
tiene acceso y a qué discos/directorios.

> Se debe definir un plan de copias de seguridad en el que se detalla la informacién a
guardar, cada cuanto tiempo se va a realizar, donde se va a almacenar y el tiempo de
conservacion de la misma.

> Se debe proponer una estructura para el almacenamiento clasificado, es decir crear
carpetas organizadas segln la politica de clasificacion de la informacion para que el
personal almacene la documentacién donde corresponde.

> Se debe realizar auditorias de servidores, que comprenda la revision periédica del estado
de los servidores: uso actual, capacidad, registros, estadisticas de uso, etc.

» Se debe cifrar la informacién critica almacenada en los servidores.

5.5.2 Almacenamiento en la Nube

> Se debe informar a los funcionarios cuales son los servicios de almacenamiento cloud
permitidos.

» Se debe informar a los funcionarios los pasos a seguir para un adecuado borrado de la
informacién contenida en los repositorios en la nube.

5.5.3 Almacenamiento en Dispositivos Extraibles

> Para los dispositivos de almacenamiento extraible (memorias USB, discos duros portatiles,
tarjetas de memoria, CD, etc.) que guarden informacién de la Entidad, deben aplicarse
medidas de seguridad, puesto que son susceptibles al robo, manipulacién, extravio e
infeccién por virus. '

» La Entidad no autoriza el uso de dispositivos de almacenamiento extraible para el
almacenamiento de informacion de trabajo. En caso que sea estrictamente necesario
realizar tal accién, se debe solicitar autorizacion por parte del jefe del area, ademas, se
debe guardar los activos con clave o cifrado.

Carrera 3 No, 4-78 / Centro Administrativo Municlpal La Chapolera . Gestién del Tal
www.alcaldiapitalito.gov.co gl v Hgf‘kw :r?o el Talento
atenclonalciudadano@alcaldiapitalito.gov.co

Pag.

COISCICERS04645 19 de 29




Manual de Politicas del MSPI

Cédigo: M-GTIC-01
Alcaldia Municipal Versién: 01
Pitalite Huila Fecha: 10/12/2020

> Se deben bloquear los puertos USB a todos los equipos de computo de la Entidad.

» Si se necesita almacenar informacion sensible o confidencial en dispositivos externos
corporativos, estos deben estar debidamente protegidos por parte del usuario responsable
del guardado de esta informacion, el cual se debe almacenar en lugares seguros y si ocurre
algln incidente (robo, pérdida, infeccidn del dispositivo, etc.) debe informar inmediatamente
al personal encargado de la gestion de incidentes.

B.5.4 Almacenamiento en Equipos de Trabajo

> A los funcionarios de la Entidad y algunos contratistas se les asigna como herramienta
equipos informaticos: ordenadores, tabletas, teléfonos moviles, etc., para el desempefio de
sus funciones. Por lo anterior la Entidad debe establecer las directrices para el

almacenamiento de manera local en los equipos.

» Se puede guardar informacién de la Entidad en el disco local del equipo de computo
asighado, cuando sea estrictamente necesario y no se cuente con otro medio de
almacenamiento autorizado ya sean nube o en los servidores de la red.

> La informacién que se guarda en los discos locales de los equipos de computo de los
dispositivos mdéviles no cuentan con respaldo de informacién. Para respaldar la informacion
y mantener su conservacion por un tiempo determinado por la Entidad, se debe transferir a

los servidores o nube autorizada.

5.6 Politicas de Seguridad Fisica y del Entorno

La Entidad debe prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacion y a las instalaciones de procesamiento de informacién de la organizacion,

para lo cual se establecen las siguientes directrices:

» Las oficinas administrativas, areas de procesamiento de informacién, equipos tecnologicos
y de soporte, informacion de medios fisicos entre otros, son base para el cumplimiento de
los objetivos de la Entidad, por tanto, se deben establecer y mantener controles para
resguardar la seguridad de las instalaciones y ambientes de trabajo, el acceso a las éareas,
y demas que procesen informacion.

v Atenclén at Cludadano
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Los equipos de computo que pasen a un estado de retiro o se requieran para la
reutilizacion deberan cumplir los siguientes lineamientos: a) Al momento de retirar un
equipo en la organizacion (almacén), el proceso de TIC realiza una copia de respaldo de la
informacién almacenada en este activo. b. El proceso de TIC realiza el proceso de
borrado seguro de la informacién almacenada en los equipos que van a ser cedidos o

reutilizados en la organizacion.

Los servidores publicos y contratistas, garantizan que no se disponga informaciéon de la
Entidad en los escritorios de los equipos y que esta no estard almacenada y faciimente
copiada o accedida por alguien sin autorizacion desde un computador desatendido.

Para todos los usuarios de las aplicaciones y sistemas de informacion de la Entidad, es
obligatorio que las sesiones sean cerradas al finalizar las actividades y no se deben dejar

abiertas o desatendidas.

Todos los visitantes, sin excepcion, deben portar la tarjeta de identificacién de visitante o
escarapela en un lugar visible mientras permanezcan en un lugar dentro de las
instalaciones de la Entidad.

Las areas dentro de las cuales se encuentran el Centro de Datos, centros de cableado,
areas de archivo, dreas de recepcién y entrega de correspondencia, deben contar con
mecanismos de proteccién fisica y ambiental, y controles adecuados para la proteccion de

la informacion.

B.7 Politicas de Controles Criptogréaficos

La Entidad debe asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la integridad y el no repudio de la informacién, para lo cual se
establecen las siguientes directrices:

>

Casrera 3 No. 4- 78 / Centro Administrativo Municipal La Chapolera
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Se deben utilizar técnicas criptograficas y cifrado como son: Para la transferencia o
almacenamiento de informacion sensible o publica reservada, se debe cifrar asignando

clave para abrir el archivo.

Los discos duros internos, externos y memorias USB utilizados por las diferentes areas o
procesos de la Entidad, estan cifrados mediante algoritmos de cifrado simétrico. El personal
de cada proceso es quien debe solicitar el cifrado de la informacién que esté clasificada

como critica o sensible por la Entidad.
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La Entidad asegura el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la integridad y el no repudio de la informacién. Por lo cual establece
técnicas criptograficas y cifrado como son: Cifrado de la informacién cuando se requiere
trasferir o almacenar informacién sensible o critica, uso de protocolos seguros para las
redes Wifi, uso de protocolo HTTPS con un nivel de cifrado actualizado.

El acceso remoto a la red y los sistemas de informacién de la Entidad desde una red
externa, sera a través de conexiones seguras.

Se debe contar con buenas practicas para la gestion de llaves.

5.8 Politicas de Seguridad en las Operaciones

La Entidad debe propender por que las operaciones Tecnolégicas se gesten de forma
correctas y se brinde seguridad a las instalaciones de procesamiento de informacion, se
brinde proteccién contra cédigo malicioso, gestidon de vulnerabilidades, respaldo de
informacion entre otros, que son necesarios para asegurar la correcta operacion de los
procesos técnicos y la proteccién de la informacion, para lo cual se establecen las

~ siguientes directrices:

>
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La Entidad garantiza que las operaciones Tecnoldgicas se gesten de forma correctas y se
brinde seguridad a las instalaciones de procesamiento de informacion.

Los cambios en la Entidad deben ser tratados a través, de un procedimiento establecido de
gestién de cambios con el fin de minimizar los riesgos de alteracién de los sistemas de

informacion.

Segln la clasificacion de la informacién establecida por la Entidad, se deben establecer las
medidas de respaldo de la informacion a través de mecanismos como cintas, discos de

almacenamiento o en la nube.

Los responsables de TIC definen anualmente un cronograma de pruebas de restauracion
que permita validar la integridad y disponibilidad de la informaciéon almacenada,
garantizando la confiabilidad del proceso ejecutado para copias de respaldo.

El proceso de TIC es el encargado de aplicar las actualizaciones, controles o
remediaciones derivadas de la ejecucion de pruebas periddicas de analisis de

vulnerabilidades.
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Se debe Realizar un listado del software existente autorizado en la Entidad y disefiarle el
plan de actualizacion y aplicacién de parches de seguridad, para esto se debe tener en
clienta la revision de caracteristicas y los requisitos de las actualizaciones y parches del

fabricante antes de instalarlos.

Se deben implementar mecanismos y procedimientos para deshacer los cambios sufridos
tras ejecutar una actualizacion en caso de no resultar conveniente.

5.9 Politicas de Seguridad de las Comunicaciones

La Entidad debe asegurar la proteccion de la informacién en las redes y sus
instalaciones de procesamiento de informacién de soporte, para lo cual se establecen

las siguientes directrices:

>
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Se debe implementar tecnologia aplicada a la seguridad de servicios de red, tales como
autenticacion, encriptacidén y controles de conexion de red como por ejemplo un firewall de

seguridad perimetral.

El Proceso de TIC realiza el bloqueo a las paginas de contenido para adultos, mensajeria
instantanea y demas péaginas que no sean de uso institucional, mediante el uso de servidor
proxy, firewall o control que mejor se ajuste a la necesidad.

El proceso de TIC implementa y mantiene la separacién de las redes virtuales para
garantizar la confidencialidad de la informacién en la red de telecomunicaciones de la

Entidad.

Se debe aplicar un método para gestionar la seguridad de las redes dividiéndola en
dominios de red separados, por ejemplo: Red de dominio de acceso publico y red de
dominio de computador de escritorio, dominio de servidor), junto con unidades
organizacionales (por ejemplo, recursos humanos, finanzas, mercadeo) o alguna
combinacion (por ejemplo, un dominio de servidor que se conecta a multiples unidades
organizacionales). La separacion se puede hacer usando diferentes redes fisicas o
diferentes redes logicas (por ejemplo, redes privadas virtuales).

Se debe evitar dejar mensajes que contengan informacién confidencial, en las maquinas
contestadoras, ya que éstos pueden ser escuchados por personas no autorizadas, o
almacenados incorrectamente como resultado de una marcacion incorrecta.
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La transferencia de informacién deberd realizarse protegiendo la confidencialidad,
integridad y disponibilidad de los datos de acuerdo con la clasificacion del activo tipo
informacion involucrada.

La Entidad asegura la proteccién de las redes y la transferencia de informacion. Para dar
cumplimiento se deben firmar acuerdos de confidencialidad y de no divulgacion entre la
Entidad y entidades externas con las cuales se intercambie informacion e implementar
controles de seguridad al monitoreo de la red.

5.10 Politicas de Adquisicidn, Desarrollo y Mantenimiento de Sistemas

La Entidad debe propender porque la Seguridad de la Informacién sea parte integral de
los sistemas de informacion dentro ciclo de vida de desarrollo de los sistemas de
informaciéon y en la adquisicion de aquellos que presten servicios a la Entidad, para lo
cual se establecen las siguientes directrices:

>

Carrera 3 No. 4- 78 / Centro Administrativo MUnicipal La Chapolera

Se debe establecer el procedimiento de desarrollo seguro de software, la revisién técnica y
de seguridad de las aplicaciones para detectar vulnerabilidades antes de salir a produccion

y la aplicacion del procedimiento gestion de cambios.

La Entidad garantiza que los sistemas de informacion estén asociados a lineamientos,
procesos, buenas practicas y demas requisitos que sirvan para regular los desarrollos de
software internos en un ambiente controlado, asi mismo se identifican y gestionan los
posibles riesgos referentes a seguridad de la informacion durante todo el ciclo de vida del

software.

La Entidad asegura que se disefie e implemente los requerimientos de seguridad en el
software, ya sea desarrollado o adquirido, que incluya controles de autenticacion,
autorizacién y auditoria de usuarios, verificacién de los datos de entrada y salida, y que

implemente buenas practicas de desarrollo seguro.

La Entidad debe establecer confroles técnicos para proteger la confidencialidad, integridad
y disponibilidad de los sistemas de informacién que son publicos mediante herramientas de
seguridad perimetral de proveedores o de forma local.

La Entidad cuenta con un ambiente de desarrollo y de pruebas seguro o, en su defecto,
exige al proveedor mediante los contratos, que éste cuente con los controles de seguridad

de la informacion sobre los ambientes.
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» Los datos de pruebas que se utilicen durante todo el ciclo de vida de los sistemas de
informacion deben ser seleccionados, utilizados y eliminados de forma segura.

> La Entidad debe establecer una metodologfa de desarrollo seguro de software.

5.11 Poliiicas de Relacién con Froveedores

La Entidad debe controlar que toda relacién con proveedores, y en particular aquellos
gue tienen acceso a la informacion, esta suficientemente protegida, para lo cual se
establecen las siguientes directrices:

> Para proveedores criticos de tecnologia, asi como de procesos misionales, la Entidad exige
que cuente con planes de continuidad de negocio y recuperacion de desastres definidos e
implementados, de modo que el proveedor contratado pueda responder ante eventuales
escenarios que afecten el suministro de servicios o productos a la Entidad.

» La proteccion de la informacién, debe contemplarse antes, durante y a la finalizacién del
servicio. Para dar este cumplimiento se deben establecer clausulas contractuales en
materia de seguridad y privacidad de la informacién y determinar que controles de
seguridad son de obligatorio cumplimiento en las relaciones con los proveedores de

servicios tecnoldgicos.

» Cualquier cambio que se realice con algun proveedor critico de TIC o de los procesos
misionales, debe aplicarse mediante el procedimiento de gestién de cambios establecido en

la Entidad.

> La Entidad realiza revisiones periddicas al cumplimiento de las Politicas de Seguridad y
Privacidad de la Informacién a los Proveedores.

> La proteccién de la informacién, debe contemplarse antes, durante y a la finalizacion del
servicio. Para dar este cumplimiento se deben establecer clausulas contractuales en
materia de seguridad y privacidad de la informacion y determinar que controles de
seguridad son de obligatorio cumplimiento en las relaciones los proveedores de servicios

tecnoldgicos.
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512 Politicas de Gestion de Incidentes de Seguridad

La Entidad debe asegurarse que todos los funcionarios conocen y aplican un
procedimiento rapido y eficaz para actuar ante cualquier incidente en materia de
seguridad de la informacion, para lo cual se establecen las siguientes directrices:

> Se debe establecer los mecanismos para registrar los incidentes con sus pruebas y
evidencias con objeto de estudiar su origen y evitar que ocurran en un futuro.

» Todos los servidores publicos y contratistas deben conocer el método de reporte de
eventos e incidentes de seguridad de la informacion.

> En la gestién del incidente y cuando sea necesario obtener evidencia de un incidente,
siempre se debe garantizar el cumplimiento de los requisitos legales aplicables o comunicar
a un ente competente para que realice el debido proceso.

> La Entidad establece y ejecuta procedimientos para identificar, analizar, valorar y dar un
tratamiento adecuado a los incidentes, y que se hace una adecuada evaluacion del impacto
en el negocio de los incidentes de seguridad de la informacion.

» La Entidad debe establecer los mecanismos para registrar los incidentes con sus pruebas y
evidencias con objeto de estudiar su origen y evitar que ocurran en un futuro.

» La Entidad debe establecer y poner a disposicion de los funcionarios el formato o
mecanismos de reporte de eventos e incidentes de seguridad y privacidad de la

informacion.

> La Entidad debe contar con una bitacora de los incidentes de seguridad de la informacién
reportados y atendidos y el establecimiento de indicadores relacionados a la gestion de los
incidentes de seguridad y privacidad de la informacion.

5.13 Politicas de Cumplimiento

La Entidad gestiona la seguridad de la informacion de tal forma que se dé cumplimiento
adecuado a la legislacion vigente, para lo cual se establecen las siguientes directrices:

> Se debe analizar los requisitos legales aplicables a la informacién, incluyendo los derechos
de propiedad intelectual, proteccién de datos personales, los tiempos de retencion de
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registros y los delitos informaticos y brindar los lineamientos que permitan dar cumplimiento
a la normatividad legal.

» La Entidad asegura el conocimiento y cumplimiento de las obligaciones legales en materia
de seguridad de la informacion. Por lo anterior, garantiza el cumplimiento de los derechos
de propiedad intelectual de terceros controlando la adquisicion y uso del software en la
Entidad. Debe determinar las responsabilidades para gestionar la proteccién de datos

personales.

> La Entidad, debe asegurar la privacidad y la proteccion de la informacion de datos
personales, como se exige en la legislacion y la reglamentacién pertinentes.

8. APOYO O SOPORTE
6.1 Toma de Conciernicia

La Secretaria General por medio del area de Talento Humano y el supervisor del
contrato, Brindaran lineamientos para que toda la entidad, sus funcionarios,
contratistas, practicantes y en general cualquier persona que tenga acceso a
inforrnacion oficial, a través de los documentos, equipos de cémputo, infraestructura
tecnolégica y canales de comunicacién de la Institucidon, sin importar el tipo de
vinculaciéon con la Alcaldia Municipal de Pitalito-Huila, reciban la educacion,
actualizacién periddica en materia de seguridad de la informacién, formaciéon en toma
de conciencia adecuada, y actualizaciones sobre las politicas y procedimientos.

También se incorporara la aplicaciéon de las politicas de seguridad de la informacion en
su plan de capacitacion institucional, y se velara por la correcta induccién de los
funcionarios nuevos en materia de seguridad de la informacion.

6.2 Comunicacion

La Entidad debera establecer los canales accesibles para la comunicacion permanente
de todas las politicas, procedimientos u otros documentos que hagan parte del Modelo
de Seguridad y Privacidad de la Informacién (MSPI), algunos canales accesibles y

formales para la comunicacién son:

Correo Electronico Institucional, Extranet, comunicacién impresa, charlas vy
capacitaciones.
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El presente manual de politicas de Seguridad y Privacidad de la Informacion, sera
comunicado a todas las partes interesadas de la Entidad, a través de las tecnologias de

la informacidn y medios fisicos de ser necesario.

Todas las politicas, procedimientos y demas documentos relacionados con la seguridad
y privacidad de la informacion seran publicados en la pagina web de la alcaldia de
Pitalito, Huila https://alcaldiapitalito.qov.co/.

7. EYALUACION DEL DESEMPENO
7.1 Seguimiento, Medicién, Analisis y Evaluacién

La Entidad, debe asegurar que la seguridad y privacidad de la informacion se
implemente y opere de acuerdo con las politicas y procedimientos organizacionales,
para lo cual se establecen las siguientes directrices:

Seguimiento de tareas, actividades o acciones asignadas en reuniones Comité
Institucional de Gestidbn y Desempefio, donde se traten los temas de seguridad y
privacidad de la informacion y auditoria interna del Ultimo ciclo, para revisar y evaluar el
cumplimiento de la politica y demas normas de seguridad y privacidad de la

informacioén.

Analizar propuestas o acciones correctivas y de mejora al MSPI por parte de los
servidores publicos y contratistas y documentar los resultados de la valoracion de

riesgos y estado del plan de tratamiento de riesgos

Revision y actualizacion anual en caso de que aplique de la politica general, la revisién
de las politicas especificas de seguridad, de objetivos de Seguridad de la Informacién
(su contenido y cumplimiento en los diferentes procesos) por medio de planes de

accion.
7.2 Revision por la Direccién
La Alcaldia Municipal de Pitalito - Huila garantiza el apoyo al proceso de revision, del

Modelo de Seguridad y Privacidad de la Informacién, del cual hace parte integral Ia
presente politica, por medio del Comité Institucional de Gestién y Desempefio.
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